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Abstrakt
Tato pra´ce je zameˇrˇena na monitoring a analy´zu bezdra´tovy´ch sı´ti se zameˇrˇenı´m na
technologie standardu 802.11. Pra´ce zahrnuje odborny´ popis uvedene´ho Wi-Fi standardu
IEEE 802.11, ktery´ je zahrnut mezi WLAN sı´teˇ. Cı´lem pra´ce je popsat bezdra´tove´ sı´teˇ a
mozˇnosti sledova´nı´ a analy´zy provozu v teˇchto sı´tı´ch pomocı´ open-source programu˚ pro
to urcˇene´.
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Abstract
This work is focused on the monitoring and analysis of wireless network technology with
a focus on 802.11. The work includes a description of the Wi-Fi IEEE 802.11, which is
included among the WLAN network. The aim is to describe wireless networks, and the
monitoring and analysis of traffic on these networks using open-source programs for this.
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U´vod
U´vod
V dnesˇnı´ dobeˇ jsou hodneˇ popula´rnı´ bezdra´tove´ sı´teˇ. A to jak digita´lnı´ vysı´lanı´ (DVB-T),
ru˚zna´ ra´dia a nebo bezdra´tove´ sı´teˇ WLAN pu˚sobı´cı´ch v bezlicencˇnı´ch pa´smech ISM 2,4 a
5 GHz jimizˇ se tato pra´ce zaby´va´.
Pomocı´ bezdra´tove´ sı´teˇ je mozˇne´ propojit jednotlive´ pocˇı´tacˇe, nebo umozˇnit sdı´lenı´
jiny´ch zdroju˚ ostatnı´m pocˇı´tacˇu˚m, naprˇ. tiska´rny, kamery a podobneˇ. S naru˚stajı´cı´m pocˇ-
tem zarˇı´zenı´ v bezdra´tovy´ch sı´tı´ch roste i potrˇeba monitoringu teˇchto sı´tı´. Na´slednou
analy´zou provozu lze odhalit bezpecˇnostnı´ rizika.
V u´vodnı´ kapitole se tato pra´ce zaby´va´ popisem standartu IEEE 802.11 od jejı´ historie
azˇ po soucˇasnost. V kapitole jsou taky popsa´ny za´kladnı´ pojmy, ru˚zne´ typy sı´tı´, frekvencˇnı´
pa´sma, rˇesˇenı´ fyzicke´ a linkove´ vrstvy a zpu˚soby zabezpecˇenı´ ve WI-FI sı´tı´ch.
Da´le se tato pra´ce zaby´va´ open-source na´stroji pro monitoring a analy´zu bezdra´tovy´ch
sı´tı´. U kazˇde´ho zvolene´ho na´stroje jsou uvedeny jeho mozˇnosti z hlediska sledova´nı´
a analy´zy sı´teˇ. Nameˇrˇene´ a zjisˇteˇne´ vy´sledky z vy´stupu programu˚ jsou porovna´ny s
programem KISMET.
V cˇa´sti zaby´vajı´cı´ monitoringem a analy´zou bezdra´tovy´ch sı´tı´, jsou popsa´ny realizo-
vatelne´ postupy sledova´nı´ a analy´zy sı´teˇ, vcˇetneˇ prakticky´ch uka´zek.
V poslednı´ cˇa´sti te´to pra´ce je uvedeno vyhodnocenı´ vy´sledku˚ testova´nı´ a vyhodnocenı´
pouzˇitı´ jednotlivy´ch na´stroju˚ pro sledova´nı´ a analy´zu provozu.
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1 Standard IEEE 802.11
1.1 Historie standardu IEEE 802.11 [17]
Technologie IEEE 802.11 ma´ svu˚j pu˚vod v roce 1985 rozhodnutı´ ze strany Federal Com-
munications Commission USA, ktera´ uvolnila ISM pa´sma pro bezlicencˇnı´ pouzˇitı´.
Prvnı´ bezdra´tove´ technologie se objevily v roce 1990 a pracovaly v kmitocˇtove´m
pa´smu 900 MHz s rychlostı´ 1 Mb/s (mnohem pomalejsˇı´ nezˇ kabelove´ sı´teˇ LAN, ktere´ v
te´ dobeˇ byly schopne´ prˇena´sˇet data azˇ 10 Mb/s).
V roce 1991 NCR Corporation / AT&T (nynı´ Alcatel-Lucent a LSI Corporation )
vynalezla prˇedchu˚dce standardu 802.11 v Nieuwegeinu (Nizozemsko). Pu˚vodneˇ meˇla
by´t technologie pouzˇita pro pokladnı´ syste´my. Prvnı´ bezdra´tove´ produkty byly uvedeny
na trh pod obchodnı´m na´zvem WaveLAN s datovy´mi rychlostmi 1 Mbit/s a 2 Mbit/s.
V roce 1999 vznikla obchodnı´ asociace tzv. Wi-Fi Alliance. Vytvorˇila se obchodnı´
znacˇka Wi-Fi, pod kterou se dnes veˇtsˇina vy´robku˚ proda´vajı´.
Standard Rok vy-
danı´
Maxima´lnı´ prˇenosova´
rychlost [MBit/s]
Frekvencˇnı´
pa´smo
[GHz]
Fyzicka´
vrstva
IEEE 802.11 1997 2 2,4 FHSS nebo
DSSS
IEEE 802.11b 1999 11 2,4 DSSS
IEEE 802.11a 1999 54 5 OFDM
IEEE 802.11g 2003 54 2,4 OFDM
IEEE 802.11n 2009 6000 2,4 a 5 OFDM,
MIMO
IEEE 802.11ac 2013 1300 5 256-QAM,
MU-
MIMO,
OFDM
IEEE 802.11ad 2014 7000 2,4; 5 a 60
Tabulka 1.1: Prˇehled standardu˚ IEEE 802.11
1.2 Popis standardu˚ IEEE 802.11 [17]
Projekt IEEE 802.11 zacˇal vyvı´jet v roce 1990 a byl schva´len v roce 1997. Cı´lem 802.11 bylo
vyvinout standard k rˇı´zenı´ prˇı´stupu k me´diu (MAC) a fyzicke´ (PHY) vrstvy pro stolnı´,
prˇenosne´ a mobilnı´ bezdra´tove´ zarˇı´zenı´.
Standard je pouzˇı´va´n v 2,4 GHz bezlicencˇnı´m pa´smu a maxima´lnı´ prˇenosova´ rych-
lost je 2 MBit/s. Z hlediska prˇenosove´ rychlosti jsou na fyzicke´ vrstveˇ pouzˇı´vane´ tyto
technologie:
• FHSS - 1 Mbit/s nebo 2 Mbit/s (viz kap.1.6.1)
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• DSSS - 1 Mbit/s nebo 2 Mbit/s (viz kap. 1.6.2)
• IR - 1 Mbit/s
1.2.1 Standard IEEE 802.11b
V roce 1999 byl definova´n standard 802.11b, ktery´ pracuje v bezlicencˇnı´m pa´smu 2,4 GHz.
V standardu se zlepsˇily modulacˇnı´ syste´my, ktere´ prˇinesly vysˇsˇı´ rychlosti prˇenosu.
Pu˚vodnı´ standard 802.11 byl omezen na prˇenosove´ rychlosti 1 a 2 Mb/s. 802.11b
podporuje prˇenosove´ rychlosti 5,5 a 11 Mb/s. Stejneˇ jako lepsˇı´ rychlost prˇenosu dat,
802.11b take´ zacˇal pouzˇı´vat Wired Equivalent Privacy - WEP (viz. kap. 1.9.3), ktery´ pod-
poroval kryptograficke´ zabezpecˇenı´ sı´teˇ. Na fyzicke´ vrstveˇ je pouzˇita technika prˇı´me´ho
rozprostrˇene´ho spektra (DSSS) viz. kap. 1.6.2.
1.2.2 Standard IEEE 802.11a
V roce 1999 byl taky prˇedstaven standard 802.11a. Pracuje v 5 GHz pa´smu, ktere´ je oproti
2,4 GHz pa´smu me´neˇ rusˇeno zarˇı´zenı´mi jako Bluetooth, mikrovlnny´mi troubami nebo
neˇktery´mi radioamate´rsky´mi bezdra´tovy´mi stanicemi.
Maxima´lnı´ prˇenosova´ rychlost se zvedla na 54Mbit/s, ale mu˚zˇe se prˇizpu˚sobit na
rychlosti 8, 36, 24, 18, 12, 9 nebo 6 Mb/s v za´vislosti na podmı´nka´ch pouzˇite´ho kana´lu. Na
fyzicke´ vrstveˇ je pouzˇit ortogona´lnı´ multiplex s frekvencˇnı´m deˇlenı´m OFDM (viz. kap.
1.6.3).
1.2.3 Standard IEEE 802.11g
Kdyzˇ v roce 2001 FFC (The Federal Communications Commission) povolila pouzˇitı´
OFDM (viz. kap. 1.6.3), byl v roce 2003 prˇedstaven dalsˇı´ standard 802.11g. Stejneˇ jako
standard 802.11a, 802.11g podporuje prˇenosove´ rychlosti azˇ do 54 Mb/s.
Pracuje 2,4 GHz pa´smu (jako 802.11b) a musı´ by´t zpeˇtneˇ kompatibilnı´ se zarˇı´zenı´mi
802.11b. Proto tento standard provozuje rˇadu ochranny´ch mechanismu˚, aby mohl koexis-
tovat se zarˇı´zenı´mi 802.11b.
1.2.4 Standard IEEE 802.11n
K vetsˇı´m zmeˇna´m dosˇlo v roce 2009 kdy byl prˇedstaven standard 802.11n. Prˇedchozı´
standardy vylepsˇuje pouzˇitı´m MIMO technologie tzn. bylo pouzˇito vı´ce ante´n pro prˇı´jem
a vysı´la´nı´ signa´lu (viz.kap 1.6.4). Na spojove´ vrstveˇ (MAC) dosˇlo k zlepsˇenı´ agregaci
ra´mcu˚ a blokove´ho spojova´nı´.
Standard pracuje jak 2,4 GHZ bezlicencˇnı´m pa´smu, tak i 5 GHz a je zpeˇtneˇ kompatibilnı´
s prˇedchozı´mi standardy. Pouzˇı´va´ sˇı´rˇku kana´lu 20 MHz jednı´m streamem (72 MB/s) nebo
dvojna´sobnou sˇı´rˇku kana´lu 40 MHz (150 MB/s). Prˇenosova´ rychlost se zvedla azˇ na 600
MBit/s. 802.11n sta´le pouzˇı´va´ OFDM, ale uva´dı´ rˇadu vylepsˇenı´ naprˇ.:
• vı´ce subnosny´ch
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• kratsˇı´ ochranne´ intervaly
• lepsˇı´ kana´love´ spojenı´
• pouzˇitı´ modulace signa´lu - 64 QAM
1.2.5 Standard IEEE 802.11ac
V roce 2013 byl prˇedstaven standard 802.11ac, ktery´ stavı´ na 802.11n. Prˇenosova´ rychlost
je azˇ do 1GBit/s.
802.11n 802.11ac
Podpora 20 a 40 MHz kana´lu˚ Prˇida´ny 80 a 160 MHz kana´ly
Podpora 2,4 GHz a 5 GHz frekvencˇnı´ch
pa´smem
Podporuje pouze 5 GHz frekvencˇnı´
pa´smo
Podpora BPSK, QPSK, 16-QAM a 64-
QAM
Prˇida´na 256-QAM
Podpora mnoho typu˚ explicitnı´ho beam-
formingu (tvarova´nı´ paprsku)
Podpora pouze nulove´ho datove´ho pa-
ketu (NDP) explicitnı´ho beamformingu
Podporuje azˇ cˇtyrˇi prostorove´ proudy
(spatial streams)
Podporuje azˇ osm prostorovy´ch proudu˚
(AP); u klientsky´ch zarˇı´zenı´ azˇ cˇtyrˇi pro-
storove´ proudy
Podpora pouze single-user vysı´la´nı´ Prˇida´no multi-user vysı´lanı´
Obsahuje vy´znamne´ vylepsˇenı´ MAC (A-
MSDU, A-MPDU)
Podpora podobne´ho vylepsˇenı´ MAC, ale
s rozsˇı´rˇenı´m prˇizpu˚sobit se vysoky´m
rychlostem prˇenosu dat
Tabulka 1.2: Rozdı´ly mezi 802.11n a 802.11ac
802.11ac prˇedstavuje dveˇ nove´ velikosti kana´lu: 80 MHz a 160 MHz. Stejneˇ jako u
802.11n sˇirsˇı´ kana´ly zvysˇujı´ rychlost prˇenosu. Veˇtsˇı´ sˇı´rˇka kana´lu, ale taky prˇina´sˇı´ proble´m
s vetsˇı´m zahusˇteˇnı´m pa´sma. Standard tak prˇedstavuje dveˇ formy 160 MHz kana´lu: jeden
160 MHz blok a nebo 80 + 80 MHz kana´l, ktery´ kombinuje dva 80 MHz kana´ly a poskytuje
stejnou funkci.
Standard pouzˇı´va´ 256 QAM modulaci. Pouzˇitı´m slozˇiteˇjsˇı´ modulace, ktery´ podporuje
vı´ce datovy´ch bitu˚, je mozˇne´ vyslat osm bitu˚ za jednou periodu. Tohle prˇineslo zisk 30
procent.
Prˇed 802.11ac byly standardy 802.11 Single-User: kazˇde´ vysı´lane´ pakety byly posla´ny
jednomu cı´li. Tak hlavnı´ zmeˇna nastala v pouzˇitı´ MU-MIMO (multi-user multiple-input
and multiple-output) technologie. MU-MIMO je schopnost prˇı´stupove´ho bodu vysı´lat
neˇkolika klientu˚m soucˇasneˇ (viz. obr. 1.1).
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Obra´zek 1.1: Rozdı´ly mezi SU-MIMO a MU-MIMO
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1.2.6 Standard IEEE 802.11ad
Na´sledujı´cı´m standardem je 802.11ad. Na vzniku se podı´lı´ aliance WiGig. Pracuje noveˇ
i v 60 GHz pa´smu, ktere´ ma´ odlisˇne´ vlastnosti sˇı´rˇenı´, nezˇ pa´sma 2,4 Ghz a 5 Ghz. Tato
technologie je urcˇena pro sı´teˇ, ktere´ jsou male´ho dosahu. Zpu˚sobuje to pouzˇitı´m velke´ho
kmitocˇtove´ho pa´sma, a proto ra´diove´ vlny velmi sˇpatneˇ pronikajı´ prˇeka´zˇkami. Vrcholova´
prˇenosova´ rychlost je do 7 GBit/s.
1.3 Typy sı´tı´ [7]
Wi-Fi architektura je velmi flexibilnı´, cozˇ umozˇnˇuje znacˇnou mobilitu stanic a transpa-
rentnı´ integraci s kabelovy´mi sı´teˇmi IEEE.
Za´kladnı´m stavebnı´m prvkem sı´tı´ 802.11 je BSS (Basic Service Set). BSS je skupina
stanic, ktere´ jsou logicky navza´jem spojeny, a ktere´ mezi sebou komunikujı´.
Komunikace BSS probı´ha´ v ra´mci oblasti tzv. BSA (Basic Service Area) definovana´
vlastnostmi sˇı´rˇenı´ bezdra´tove´ho me´dia. Pokud stanice je v za´kladnı´ oblasti sluzˇeb (BSS),
mu˚zˇe komunikovat s ostatnı´mi cˇleny BSS. Komunikaci mezi BSS mu˚zˇe rozdeˇlit do dvou
za´kladnı´ch konfiguraci:
• Neza´visle´ sı´teˇ ad hoc
• Infrastrukturnı´ sı´teˇ
Obra´zek 1.2: Neza´visla´ ad hoc (1) a infrastrukturnı´ sı´t’(2)
1.3.1 Ad hoc sı´teˇ
Neza´visle´ ad hoc sı´teˇ jsou oznacˇova´ny jako IBSS (Independent Basic Service Set). Stanice
v IBSS komunikujı´ navza´jem prˇı´mo mezi sebou a musı´ by´t v prˇı´me´m dosahu komunikace.
Nejmensˇı´ mozˇna´ realize v sı´ti 802.11 je IBSS s dveˇma stanicemi. Neza´visle´ stanice IBBS
se typicky skla´dajı´ z male´ho pocˇtu stanic pro konkre´tnı´ u´cˇel a vetsˇinou na kra´tkou dobu
provozu. Jedno z beˇzˇny´ch pouzˇitı´ je vytvorˇenı´
”
short-lived”sı´teˇ s podporou jednoho
setka´nı´ v sı´ti (v konferencˇnı´ mı´stnosti). Na zacˇa´tku u´cˇastnı´ci vytvorˇı´ IBSS ke sdı´lenı´ dat
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a pak probı´ha´ komunikace. Na konci setka´nı´ je IBSS odstraneˇno. U te´to sı´teˇ je nutnost
dodrzˇet spra´vnou konfigurace jednotlivy´ch zu´cˇastneˇny´ch stanic.
Obra´zek 1.3: Prˇı´klad neza´visle´ ad hoc sı´teˇ
1.3.2 Infrastrukturnı´ sı´teˇ
Infrastrukturnı´ sı´teˇ se vyznacˇujı´ pouzˇitı´m prˇı´stupove´ho bodu (AP). Prˇı´stupove´ body
jsou pouzˇı´va´ny pro vesˇkerou komunikaci v sı´tı´ infrastruktury, vcˇetneˇ komunikace mezi
mobilnı´mi uzly ve stejne´ oblasti sluzˇeb. Jednotlive´ stanice komunikujı´ prˇes prostrˇednı´ka
(AP), ktery´ funguje jednak jako vysı´lacˇ a jednak jako datovy´ most. Pu˚vodnı´ mobilnı´
stanice prˇena´sˇı´ ra´mce k prˇı´stupove´mu bodu a prˇı´stupovy´ bod prˇena´sˇı´ ra´mce na cı´love´
stanici. I kdyzˇ tato realizace sı´teˇ zpu˚sobuje veˇtsˇı´ prˇenosovou kapacitu nezˇ posı´la´nı´ ra´mcu˚
prˇı´mo (odesı´latel - prˇı´jemce), ma´ i sve´ vy´hody:
• BSS infrastruktura je definova´na podle vzda´lenosti od prˇı´stupove´ho bodu. Vsˇechny
mobilnı´ stanice musı´ by´t v dosahu prˇı´stupove´ho bodu, ale zˇa´dne´ omezenı´ se nety´ka´
vzda´lenosti mezi jednotlivy´mi mobilnı´mi stanicemi. Povolenı´ prˇı´me´ komunikace
mezi mobilnı´mi stanicemi by se usˇetrˇila prˇenosova´ kapacita, ale za cenu zvy´sˇenı´
slozˇitosti fyzicke´ vrstvy, protozˇe mobilnı´ stanice budou muset udrzˇovat vztahy
(komunikaci) mezi sebou.
• Prˇı´stupove´ body v infrastrukturnı´ch sı´tı´ jsou na pozici, ktera´ napoma´ha´ jednotlivy´m
stanicı´m k u´spora´m energie.
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Obra´zek 1.4: Prˇı´klad infrastrukturnı´ sı´teˇ
1.4 Frekvencˇnı´ pa´sma
ISM (Industrial, Scientific and Medical) jsou bezlicencˇnı´ pa´sma, ale nejsou nijak chra´-
neˇna proti rusˇenı´. Tyto pa´sma vyuzˇı´vajı´ neˇkolik oboru˚ naprˇ. pru˚myslove´, veˇdecke´ nebo
zdravotnicke´. Beˇzˇne´ WIFI sı´teˇ pracujı´ ve dvou bezlicencˇnı´ch pa´smech ISM:
• 2,4 GHz
• 5 GHz
1.4.1 Frekvencˇnı´ pa´smo 2,4 GHz
V bezlicencˇnı´ pa´smo 2,4 GHz vyuzˇı´vajı´ standarty 802.11, 802.11b, 802.11g. Na te´to frek-
venci pracuje velke´ mnozˇstvı´ zarˇı´zenı´ naprˇ. mikrovlnna´ trouba, ktere´ mohou rusˇit vysı´-
lany´ signa´l. Tento proble´m vyrˇesˇil prˇechod do vysˇsˇı´ho frekvencˇnı´ho pa´sma 5 GHz.
V pa´smu je definova´no 14 kana´lu˚, ktere´ majı´ odstup 5 MHz. Maxima´lnı´ hodnota
EIRP (Equivalent Isotropically Radiated Power, Effective Isotropic Radiated Power) v
Cˇeske´ republice je 100 mW (20 dBm).
Obra´zek 1.5: Rozdeˇlenı´ kana´lu˚ v 2,4 GHz pa´smu
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Na obra´zku 1.5 lze videˇt, zˇe neˇktere´ kana´ly se navza´jem prˇekry´vajı´. Proto prˇi konfi-
guraci bezdra´tove´ sı´teˇ je trˇeba dba´t na tento proble´m.
1.4.2 Frekvencˇnı´ pa´smo 5 GHz [7]
Pouzˇitı´m 5 GHz bezlicencˇnı´ho pa´sma se vyrˇesˇil proble´m 2,4 GHz, kde docha´zelo k
veˇtsˇı´mu rusˇenı´ signa´lu jiny´mi zarˇı´zenı´mi pracujı´cı´ na stejne´ frekvenci. V Evropeˇ je do-
stupny´ch 19 kana´lu˚ s odstupem 20 MHz. V Cˇeske´ republice je prvnı´ch 8 kana´lu˚ vyhrazeno
pro vnitrˇnı´ pouzˇitı´ budov s maxima´lnı´m vy´konem EIRP = 200mW. Zbyly´ch 11 kana´lu˚
lze pouzˇı´t i mimo budovy (max. EIRP = 1 W), ale na vysı´lacı´ch zarˇı´zenı´ musı´ by´t za-
jisˇteˇna mozˇnost regulace vy´stupnı´ho vy´konu. Pa´smo 5 GHZ vyuzˇı´vajı´ standarty 802.11a,
802.11n, 802.11ac, 802.11ad.
1.5 Protokolova´ architektura
Standard IEEE 802.11 definuje spojovou a fyzickou vrstvu modelu OSI.
Obra´zek 1.6: Protokolova´ architekrura
1.6 Fyzicka´ vrstva [7]
Fyzicka´ vrstva je rozdeˇlena do dvou podvrstev:
• PLCP (Physical Layer Convergence Protocol,Procedure) - Podvrstva PLCP mapuje
MAC ra´mce na prˇenosove´m me´diu. Poskytuje rozhranı´ pro PMD. Obsahuje infor-
mace naprˇ. o sı´le signa´lu cˇi pouzˇite´m kana´lu.
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• PMD (Physical Media Dependent) - Tato podvrstva je odpoveˇdna´ za prˇenos bitu˚,
ktere´ obdrzˇı´ od PLCP do
”
vzduchu”pomocı´ ante´ny. PMD zajisˇt’uje ko´dova´nı´ a
modulaci signa´lu.
Obra´zek 1.7: Fyzicka´ s spojova´ vrstva - logicka´ architektura
Fyzicka´ vrstva tedy definuje typ pouzˇite´ modulace (QPSK, BPSK, 16-QAM a 64-
QAM) a pouzˇitou techniku spektra. U standardu˚ 802.11 se vyuzˇı´vajı´ trˇi ru˚zne´ techniky
rozprostrˇene´ho spektra: FHSS, DSSS a OFDM.
1.6.1 FHSS
Princip frekvencˇnı´ho prˇeskakova´nı´ FHSS (Frequency Hopping Spread Spectrum) spocˇı´va´
v prˇeskakova´nı´ z jedne´ frekvence na druhou prˇi prˇenosu informacı´ (bitu˚). Tuto metodu
mu˚zˇeme rozdeˇlit do dvou skupin:
• Fast Hopping (FFH)- Rychle´ ska´ka´nı´ beˇhem prˇenosu bitu meˇnı´ jednou nebo vı´cekra´t
frekvence tzn. vı´ce prˇeskoku˚ za prˇeneseny´ bit.
• Slow Hopping (SFH)- Prˇi pomale´m prˇeskakova´nı´ je prˇeneseno neˇkolik bitu˚ a pote´
se zmeˇnı´ frekvence. Pouzˇı´va´ se pro rychle´ rychlosti prˇenosu dat, protozˇe frekve-
ncˇnı´ synteza´tory ve vysı´lacˇi a prˇijı´macˇi nejsou schopny prˇejı´t a usadit se na nove´
frekvence dostatecˇneˇ rychle, aby se udrzˇel krok s rychlostı´ prˇenosu dat, pokud se
prˇena´sˇı´ jeden nebo me´neˇ bitu˚ na jednom prˇeskoku.
U frekvencˇnı´ho prˇeskakova´nı´ je pa´smo (2,4 GHz) rozdeˇleno za 79 kana´lu˚ a kazˇdy´
z nich ma´ sˇı´rˇku 1MHz. Na kazˇde´m kana´le docha´zı´ k vysı´la´nı´ (prˇenos dat) 400ms a
minima´lneˇ dojde k 2,5x prˇeskoku˚m nezˇ se zmeˇnı´ frekvence. Tı´mto se snizˇuje prˇı´padny´
vliv rusˇenı´ signa´lu. Tuto techniku rozprostrˇenı´ spektra vyuzˇı´va´ standard IEEE 802.11.
1.6.2 DSSS
Prˇı´ma´ sekvence rozprostrˇenı´ spektra DSSS (Direct Sequence Spread Spectrum ) - signa´l je
rozprostrˇen do veˇtsˇı´ho pa´sma. Kazˇdy´ jednotlivy´ bit prˇi prˇenosu dat je nahrazen sekvencı´
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jednoho nebo vı´ce bitu˚ (chipu˚), ktere´ majı´ pseudona´hodny´ charakter. Sekvence bitu˚ tvorˇı´
naprˇ. Goldovy nebo Barkerovy ko´dy. Bitova´ rychlost tohoto ko´du je mnohem vysˇsˇı´, nezˇ je
bitova´ rychlost informacˇnı´ch dat, takzˇe sˇı´rˇka pa´sma RF signa´lu je tedy vysˇsˇı´, nezˇ je sˇı´rˇka
pa´sma dat. DSSS mu˚zˇe poskytnout vysˇsˇı´ rychlost prˇenosu dat s mensˇı´ redundancı´ nezˇ je
to u FHSS.
Obra´zek 1.8: Princip DSSS
1.6.3 OFDM
Ortogona´lnı´ multiplex s frekvencˇnı´m deˇlenı´m OFDM (Orthogonal Frequency Division
Multiplex) rozdeˇluje dostupny´ kana´l do neˇkolika subkana´lu˚ a ko´duje cˇa´st signa´lu prˇes
kazˇdy´ dı´lcˇı´ kana´l paralelneˇ. Signa´l je vysı´la´n na vı´ce vza´jemneˇ ortogona´lnı´ch frekven-
cı´ch, ktery´m rˇı´ka´me subnosne´. Subnosne´ jsou da´le podle potrˇeby modulova´ny modula-
cemi naprˇ. QPSK, 16-QAM, 64-QAM nebo 256-QAM. Tuto metodu vyuzˇı´vajı´ standardy
802.11a/g/n/ac.
1.6.4 SISO a MIMO
Prˇed MIMO (multiple-input, multiple-output) byl u standardu˚ 802.11 pouzˇı´va´n jeden
datovy´ tok (data stream) - vysı´lacˇ a prˇijı´macˇ pouzˇı´va´ jednu ante´nu. Tento komunikacˇnı´
syste´m je nazy´va´n SISO (Single-Input/Single-Output). Je nutno podotknout, zˇe stan-
dardy 802.11 podporujı´ obousmeˇrnou strˇı´davou komunikaci (half-duplex).
Pozna´mka 1.1 Half-duplex - V dane´m okamzˇiku mu˚zˇe probı´hat komunikace v jednom
smeˇru, smeˇr prˇenosu dat se mu˚zˇe dle potrˇeby meˇnit.
Obra´zek 1.9: Rozdı´l mezi SISO a MIMO
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Multiple-input, multiple-output (MIMO) je technologie pro velke´ datove´ rychlosti
prˇenosu dat. MIMO syste´my se skla´dajı´ z vı´ce ante´n a RF rˇeteˇzcu˚ u vysı´lacˇe a prˇijı´macˇe
(viz obr. 1.10). Pocˇet ante´n / RF rˇeteˇzcu˚ ve vysı´lacˇi (nT), nemusı´ by´t stejne´ jako cˇı´slo
v prˇijı´macˇi (nR). Technologie MIMO je prospeˇsˇna´ pro OFDM syste´my, ktere´ prˇena´sˇı´
signa´ly ve vı´ce u´zkopa´smovy´ch kana´lech. MIMO-OFDM je tedy vy´hodna´ pro vy´zkum
vysokorychlostnı´ch bezdra´tovy´ch syste´mu˚.
MIMO syste´my prˇinesly zvy´sˇenı´ kapacity prostrˇednictvı´m prostorove´ diverzity a
prostorove´ho multiplexova´nı´. Prostorova´ diverzita (Spatial diversity) existuje ve dvou
forma´ch: prˇijı´macı´ a vysı´lacı´. Ante´ny na vysı´lacˇı´ch nebo prˇijı´macˇı´ch jsou od sebe vzda´leny
tak, aby kazˇda´ ante´na dostala nekorelovany´ signa´l. Jednodusˇe rˇecˇeno, ante´na s nejlepsˇı´m
signa´lem je vybra´na pro zpracova´nı´ RF rˇeteˇzcem.
Obra´zek 1.10: MIMO komunikacˇnı´ syste´m
1.6.5 Beamforming
Beamforming neboli tvarova´nı´ paprsku je metoda, ktera´ umozˇnˇuje rˇı´zenı´ smeˇrova´nı´ a
tvar vysı´lane´ho nebo prˇijı´mane´ho signa´lu v MIMO syste´mech pomocı´ senzorovy´ch polı´ v
kombinaci s technikami zpracova´nı´ signa´lu (zajisˇt’uje forma´tova´nı´ signa´lu, aby k prˇı´jı´macˇi
dosˇel co v nejlepsˇı´ kvaliteˇ). Tato metoda je pouzˇita u standardu˚ 802.11n a vysˇsˇı´.
1.7 Linkova´ vrstva [7]
Standard 802.11 definuje na spojove´ linkove´ vrstveˇ ve podvrstvy:
• LLC (Logical Link Control) - podvrstva logicke´ho rˇı´zenı´ spoje zajisˇt’uje prˇenos da-
tovy´ch ra´mcu˚ na prˇenosove´ me´dium.
• MAC (Medium Access Control) - podvrstva rˇı´zenı´ prˇistupu k me´diu poskytuje roz-
hranı´ mezi fyzickou vrstvou a zarˇı´zenı´m WI-FI (naprˇ. AP). A za´rovenˇ je zodpoveˇdna´
za prˇenos dat.
Podvrstva MAC umozˇnˇuje neˇkolik zpu˚sobu˚ rezˇimu komunikace, ktery´ je rˇı´zen koor-
dinacˇnı´mi funkcemi:
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• DCF (Distributed coordination Function) - DCF funkce je za´kladem standardnı´ho
prˇı´stupove´ho mechanismu CSMA/CA. Stejneˇ jako Ethernet nejprve zkontroluje zda
datove´ spojenı´ je prˇipraveno k pouzˇitı´ prˇed samotny´m prˇenosem. Aby se zabra´nilo
kolizı´m, stanice pouzˇı´vajı´ na´hodne´ odklady vysı´la´ni (backoff) po kazˇde´m prˇene-
sene´m ra´mci. V neˇktery´ch prˇı´padech mu˚zˇe DCF pouzˇı´t naslouchacı´ mechanismus
CTS/RTS (Request To Send / Clear To Send) k dalsˇı´mu snı´zˇenı´ mozˇnosti kolizı´.
• CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) - Vsˇechny
stanice prˇed vysı´la´nı´m poslouchajı´ aktua´lnı´ ra´diovy´ kana´l. Pokud je detekova´n
signa´l, me´dium je povazˇova´n za obsazeno a stanice odlozˇı´ sve´ vysı´la´nı´ a cˇeka´
azˇ bude prˇenosove´ me´dium volne´. Tento syste´m pouzˇı´va´ pozitivnı´ potvrzova´nı´.
Zjednodusˇeny´ princip CSMA/CA viz. prˇı´loha A.1.
• RTS/CTS - Mechanismus pouzˇı´va´ tzv. skryte´ho uzlu (stanice nejsou v vza´jemne´m
dosahu, nevı´ o vysı´la´nı´ jiny´ch stanic). Stanice vysı´lajı´cı´ paket si nastavı´ hodnotu
NAV (virtua´lnı´ nasloucha´nı´) a rezervuje si prˇenosove´ me´dium pro celou vy´meˇnu
dat skla´dajı´cı´ se ze vsˇech fragmentu˚ paketu a ACK pro kazˇdy´ fragment.
• PCF (Point Coordination Function) - PCF funkce poskytuje sluzˇby contention-free
(prˇı´stup k me´diu bez boje). Aby stanice nemusely bojovat o me´dium jsou pou-
zˇity specia´lnı´ stanice zvane´ bodove´ koordina´tory (point coordinators). Tzv. point
coordinators jsou umı´steˇni v prˇı´stupovy´ch bodech, takzˇe PCF je omezena na in-
frastrukturnı´ sı´teˇ. PCF umozˇnˇuje stanicı´m vysı´lat ra´mce po kratsˇı´m intervalu. Me-
chanismus PCF nenı´ prˇı´lisˇ rozsˇı´rˇen a je urcˇen pro synchronnı´ datove´ prˇenosy pro
sı´teˇ s prˇı´stupovy´mi body.
1.7.1 MAC Frame Format [1]
Tato cˇa´st popisuje 802.11 MAC forma´t ra´mce. Obecny´ MAC ra´mec (viz obr. 1.11) se skla´da´
z neˇkolika cˇa´stı´:
• Frame control - Rˇı´dı´cı´ ra´mec (viz. obr. 1.12) se skla´da´ z neˇkolika cˇa´stı´:
– Protocol Version - Dva bity, ktere´ obsahujı´ informace o verzi protokolu.
– Type a Subtype - Popisujı´ typ pouzˇite´ho ra´mce: kontrolnı´ ra´mce (Control fra-
mes), datove´ ra´mce (Data frames) nebo ra´mce pro spra´vu (Management fra-
mes).
– ToDS a FromDS - Tyto bity oznacˇujı´, zda ra´mec je urcˇen pro distribucˇnı´ syste´m.
– More frag - Pokud byl
”
higher-level”paket fragmentova´n, pocˇa´tecˇnı´ fragment
a vsˇechny na´sledujı´cı´ fragmenty se nastavı´ na log. 1.
– Retry - Cˇas od cˇasu ra´mce mohou by´t prˇena´sˇeny opakovaneˇ. V prˇı´padeˇ, zˇe
ra´mec je opakovaneˇ prˇena´sˇen, pak tento bit je nastaven na hodnotu 1 (jinak 0).
Poma´ha´ to prˇijı´macı´ stanici prˇi odstranˇova´nı´ duplicitnı´ch ra´mcu˚.
– Power mgmt - Pokud je odesı´lajı´cı´ zarˇı´zenı´ v u´sporne´m rezˇimu, pak tento bit
je nastaven na 1 (jinak 0).
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– More data - Pokud je zarˇı´zenı´ v rezˇimu u´spory energie, prˇı´stupovy´ bod mu˚zˇe
uchovat ra´mce urcˇene´ pro neˇj.
– WEP - Pokud bylo pouzˇito sˇifrova´nı´ teˇla ra´mce, pak se bit nastavı´ na 1.
– Other - Nastavuje 1, pokud je povoleno striktnı´ usporˇa´da´nı´ ra´mcu˚ a fragmentu˚.
• Duration/ID - Urcˇuje cˇas prˇenosu ra´mce a prˇijı´manı´ ACK. Kdyzˇ je bit nastaven na 0,
Duration/ID se pouzˇı´va´ k nastavenı´ NAV . Hodnota prˇedstavuje pocˇet mikrosekund
kdy me´dium zu˚stane zanepra´zdneˇny´ prˇenosem. Vsˇechny stanice musı´ sledovat
za´hlavı´ vsˇech ra´mcu˚, ktere´ dosta´vajı´, a podle toho aktualizujı´ NAV.
• Sequence control - Je 12-bitova´ posloupnost cˇı´sel + 4 bitove´ cˇı´slo fragmentu. Slouzˇı´
k eliminaci duplicitnı´ch ra´mcu˚. Obsahuje cˇı´slo ra´mce a porˇadı´ fragmentu˚.
• Addresses - Skupina adresnı´ch polı´ obsahuje 48-bitove´ adresy. Obsahujı´ adresu
zdroje (Source address), cı´le (Destination address), prˇenasˇecˇe (Transmitter address),
prˇijı´macˇe (Receiver address) a BSSID . Vy´znam teˇchto adres za´visı´ na tom, zda je
ra´mec posla´n do nebo z DS.
• Frame body - Teˇlo ra´mce, neˇkdy nazy´va´no datove´ pole (Data field), obsahuje prˇe-
na´sˇena´ data. V 802,11 mohou prˇena´sˇet ra´mce s maxima´lnı´m uzˇitecˇny´m zatı´zˇenı´m
2304 bajtu˚ dat.
• FCS (Frame Check Sequence) - Stejneˇ jako u Ethernetu, 802.11 ra´mce uzavı´ra´ s
kontrolnı´m ra´mec sekvencı´ (FCS).FCS obsahuje kontrolnı´ soucˇet (CRC).
Obra´zek 1.11: Obecny´ forma´t ra´mce
Obra´zek 1.12: Frame control
1.8 Sˇifrova´nı´ [1]
Nezabezpecˇena´ sı´t’je velmi rizikova´ z hlediska u´toku˚, a proto prˇena´sˇene´ informace musı´
by´t sˇifrova´ny, aby se proble´mu s u´toky zamezilo. Jednotlive´ sˇifrova´nı´ mu˚zˇeme rozdeˇlit
na:
• Symetricke´ sˇifrova´nı´ - pro sˇifrova´nı´ a desˇifrova´nı´ je pouzˇit stejny´ klı´cˇ. Typicka´ sˇifra
je DES.
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• Asymetricke´ sˇifrova´nı´ - pro sˇifrova´nı´ a desˇifrova´nı´ se pouzˇı´vajı´ dva ru˚zne´ klı´cˇe:
verˇejny´ klı´cˇ (sˇifrova´nı´) a priva´tnı´ klı´cˇ (desˇifrova´nı´). Asymetricke´ sˇifrova´nı´ ma´ vysˇsˇı´
vy´pocˇetnı´ na´rocˇnost a prˇedstavitelem je naprˇ. RSA sˇifrova´nı´.
Obra´zek 1.13: Prˇı´klad symtericke´ho sˇifrova´nı´ [19]
Obra´zek 1.14: Prˇı´klad asymtericke´ho sˇifrova´nı´ [20]
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1.8.1 RC4
RC4 (Ron’s Code 4) byl navrzˇen Ronaldem Rivestem pro RSA Data Security v roce 1984.
Je to bajtoveˇ orientovana´ sˇifra. Kazˇdy´ byte z proste´ho textu je XORova´n s klı´cˇovy´m
bajtem cˇı´mzˇ vznikne sˇifrovany´ text. Vzhledem ke sve´ jednoduchosti a rychlosti, je RC4
nejpouzˇı´vaneˇjsˇı´ proudova´ sˇifra. Pouzˇı´va´ se v WEP zabezpecˇenı´ pro sˇifrova´nı´ a autentizaci.
1.8.2 DES a Triple-DES
Data Encryption Standard (DES) je symetricka´ sˇifra, kterou publikoval National Institu-
tion of Standards and Technology (NIST). DES je na´chylna´ na brute-force u´toky z du˚vodu
omezene´ de´lky sˇifrovacı´ho klı´cˇe (64-bitu˚). Jejı´ nejista´ vnitrˇnı´ struktura umozˇnˇuje National
Security Agency (NSA) desˇifrova´nı´ zpra´v bez sˇifrovacı´ho klı´cˇe.
Triple-DES (DES ko´d trˇikra´t opakuje) je urcˇen k posı´lenı´ DES. Vyuzˇı´va´ azˇ trˇi 56-bitove´
klı´cˇe a umozˇnˇuje trˇi sˇifrova´nı´ a desˇifrova´nı´.
Obra´zek 1.15: Princip Triple-DES
1.8.3 AES
Advanced Encryption Standard (AES) byl navrzˇen jako na´stupce DES a byl zverˇejneˇn
NIST v roce 2001. Jedna´ se o symetrickou blokovou sˇifru. Ma´ pevnou velikost bloku˚ 128
bitu˚ a pracuje s klı´cˇi de´lky bud’ 128, 192, nebo 256 bitu˚. Veˇtsˇı´ klı´cˇova´ velikost vede k vy-
sˇsˇı´mu zabezpecˇenı´, ale taky k vetsˇı´ na´rocˇnosti z hlediska vy´konu. Tento standardizovany´
algoritmus je pouzˇit ve WPA2.
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1.9 Zabezpecˇenı´ standardu IEEE 802.11 [22]
Bezdra´tove´ sı´teˇ jsou zalozˇeny na ra´diovy´ch vlna´ch, cozˇ deˇla´ sı´t’ove´ me´dium na´chylneˇjsˇı´m
k odposlechu. Tyto sı´teˇ musı´ by´t silneˇ autentizova´ny, aby se zabra´nilo k prˇı´stupu˚m ne-
opra´vneˇny´m uzˇivatelu˚m. Autentizovane´ spojenı´ musı´ by´t ochra´neˇno sˇifrova´nı´m, aby se
zabra´nilo k odposlechu cˇi napada´nı´ provozu neopra´vneˇny´mi stranami.
Zabezpecˇenı´ dat je definova´n z hlediska trˇı´ atributu˚, z nichzˇ vsˇechny musı´ by´t zacho-
va´ny pro zajisˇteˇnı´ bezpecˇnosti prˇenosu informacı´:
• Integrity - Jednodusˇe rˇecˇeno, integrita je ohrozˇena pokud jsou data modifikova´na
neopra´vneˇny´mi uzˇivateli. (
”
Zmeˇnil neˇkdo neopra´vneˇneˇ data beˇhem prˇenosu?”)
• Secrecy (utajenı´) - Posluchacˇ na kana´le datu˚m nerozumı´.
• Availability (dostupnost) - Informace musı´ by´t k dispozici, kdyzˇ je to potrˇeba.
Nejcˇasteˇjsˇı´ hrozbou jsou Denial-of-service u´toky.
Nezabezpecˇena´ sı´t’je pro uzˇivatele velmi nebezpecˇna´, protozˇe prˇena´sˇena´ data nejsou
neˇjak chra´neˇna sˇifrova´nı´m a do sı´teˇ se mu˚zˇe prˇipojit kdokoli, protozˇe prˇı´stupovy´ bod
nenı´ zabezpecˇen.
1.9.1 SSID [5]
Kazˇdy´ prˇı´stupove´ bod (AP) v sı´ti 802.11 pravidelneˇ vysı´la´ tzv.
”
beacon frame”. Tyto
ra´mce oznamujı´ existenci sı´teˇ. Jsou pouzˇity v prˇı´stupovy´ch bodech, aby se jednotlive´
stanice mohli najı´t a identifikovat sı´t’. Kazˇdy´
”
beacon frame”obsahuje Service Set Identifier
(SSID zpra´vu), take´ cˇasto oznacˇenu jako na´zev sı´teˇ, ktera´ jednoznacˇneˇ identifikuje ESS
(Extended Service Set).
Dı´ky SSID se mu˚zˇeme nava´zat spojenı´ s AP. Parametr (klı´cˇ) SSID se skla´da´ z rˇeteˇzce
ASCII znaku˚ dlouhe´ho maxima´lneˇ 32 znaku˚. Vypnutı´m posı´la´nı´ SSID zpra´v mu˚zˇeme
cˇa´stecˇneˇ zabezpecˇit sı´t’.
1.9.2 MAC
Kazˇde´ zarˇı´zenı´ pracujı´cı´ v 802.11 sı´tı´ch ma´ prˇideˇlenou unika´tnı´ MAC (Media Access
Control) adresu. Lze tak jednodusˇe zabezpecˇit provoz sı´teˇ tak, zˇe na prˇı´stupovy´ch bodech
se zapne MAC filtrace ve ktere´ se nastavı´ MAC adresy stanic, cˇı´mzˇ dostanou stanice
prˇistup do sı´teˇ. MAC adresy se dajı´ klonovat, takzˇe prˇi jejı´ zjisˇteˇnı´ mu˚zˇe kdokoli zı´skat
prˇistup do sı´teˇ.
1.9.3 WEP
Wired Equivalent Privacy (WEP) pouzˇı´va´ kryptograficke´ metody pro oveˇrˇova´nı´ a sˇifro-
va´nı´. Pouzˇı´va´ se symetricka´ sˇifra, takzˇe pro sˇifrova´nı´ i desˇifrova´nı´ pouzˇı´va´ stejne´ klı´cˇ.
WEP zabezpecˇenı´ v dnesˇnı´ dobeˇ nenı´ povazˇova´no za bezpecˇnou ochranu sı´teˇ. WEP pou-
zˇı´va´ proudovou sˇifru RC4 pro utajenı´ a kontrolnı´ soucˇet CRC-32 pro integritu. De´lka klı´cˇu˚
je 40, nebo 104 bitu˚ + 24 bitu˚ inicializacˇnı´ho vektoru.
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Autentizace klienta mu˚zˇe probeˇhnou dveˇma zpu˚soby: Open key method nebo Shared
key method. Bez ohledu na pouzˇitou metodu, musı´ by´t stejna´ pro cely´ subsyste´m, tj
zarˇı´zenı´ a AP.
• Open Authentication - Otevrˇena´ autentizace dovoluje klientu˚m se prˇipojit na
prˇı´stupovy´ bod po odesla´nı´ identifikacˇnı´ch informacı´ o klientu. Pouzˇı´va´ se pro sı´teˇ,
ktere´ neprova´deˇjı´ oveˇrˇova´nı´, stejneˇ jako sı´teˇ, ktere´ jsou rˇesˇeny pomocı´ dynamicke´ho
WEPu.
• Shared Key Authentication - Prˇı´stupovy´ bod odesˇle paket s vy´zvou ke klientovi.
Klient musı´ reagovat s textem sˇifrovany´ pomocı´ spra´vne´ho klı´cˇe WEP. Neˇktere´
syste´my vyzˇadujı´ MAC adresu ktere´ majı´ by´t pouzˇity s odpoveˇdı´, tak zˇe na MAC
adresu klienta musı´ odpovı´dat ten, ktery´ byl jizˇ drˇı´ve vstoupil do asociacˇnı´ tabulky
prˇı´stupove´ho bodu.
1.9.4 WEP+
WEPplus nebo WEP+ je proprieta´rnı´ rozsˇı´rˇenı´ pu˚vodnı´ho WEP zabezpecˇenı´ spolecˇnostı´
Agere Systems. WEP+ se snazˇı´ odstranit slabe´ inicializacˇnı´ vektory (
”
weak IVs”). Tyto
slabe´ mı´sta jsou snadno rozsˇifrovatelne´ (RC4) a mu˚zˇe dojı´t k odposlechu˚m v sı´ti nebo k
neopra´vneˇne´m prˇipojenı´ do sı´teˇ.
1.9.5 WPA
Kdyzˇ se prˇisˇlo na nedostatky v WEP zabezpecˇenı´ (pu˚vodnı´ 802.11 bezpecˇnostnı´ standard),
tak v roce 2003 WI-FI aliance prˇisˇla s novy´m zabezpecˇovacı´m protokolem WPA (Wi-Fi
Protected Access). Je to docˇasne´ rˇesˇenı´ proble´mu˚ WEP, WPA. Sta´le pouzˇı´va´ nezabez-
pecˇenou RC4 proudovou sˇifru, ale poskytuje dalsˇı´ zabezpecˇenı´ pomocı´ protokolu TKIP
(Temporal Key Integrity Protocol). Pro autentizaci uzˇivatelu˚ pouzˇı´va´ standard 802.1x.
Pozna´mka 1.2 TKIP protokol vyuzˇı´va´ sta´vajı´cı´ hardware WEP, na ktere´m beˇzˇı´ sˇifrova´nı´
RC4 a snazˇı´ se chra´nit generovane´ klı´cˇe, ktere´ jsou zranitelne´. TKIP je skutecˇna´ oba´lka
pro WEP a funguje na za´kladeˇ jednotlivy´ch paketu˚.
1.9.6 WPA2 (IEEE 802.11i)
Kvu˚li slabe´mu zabezpecˇenı´ WEP a WPA v roce 2004 vyvinula vyvinula WI-FI aliance
bezpecˇnostnı´ protokol WPA2. Na rozdı´l od WEP a WPA, WPA2 pouzˇı´va´ blokovou sˇifru
AES (Advanced Encryption Standard) namı´sto RC4 proudove´ sˇifry. CCMP (Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol) nahrazuje
TKIP.
Pro zabezpecˇenı´ dat vyuzˇı´va´ na´sledujı´cı´ komponenty. 802.1x pro autentizaci (s vy-
uzˇitı´m EAP a autentizacˇnı´ho serveru), RSN (Robust Security Network) pro udrzˇova´nı´
za´znamu˚ asociacı´ a na AES zalozˇeny´ CCMP jenzˇ se stara´ o sˇifrova´nı´ dat.
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1.9.7 802.1x [21]
Protokol definuje obecny´ bezpecˇnostnı´ ra´mec pro vsˇechny druhy sı´tı´. Zajisˇt’uje autentizaci
uzˇivatelu˚, distribuci klı´cˇu˚ a sˇifrova´nı´ (integritu zpra´v). Pro autentizaci je pouzˇı´va´n na
straneˇ klienta program tzv. suplikant (prosebnı´k), jemuzˇ AP umozˇnı´ komunikaci s trˇetı´
stranou, ktera´ oveˇrˇenı´ provede naprˇ. RADIUS server.
Struktura protokolu:
”
klient - prˇı´stupovy´ bod - autorizacˇnı´ server RADIUS”.
Obra´zek 1.16: Princip 802.11x
1.9.8 Smeˇrove´ ante´ny
Dalsˇı´ zpu˚sobem jak cˇa´stecˇneˇ zabezpecˇit sı´t’ je pouzˇitı´m smeˇrovy´ch ante´n. Pokud se prˇi-
jı´macˇe naprˇ. pocˇı´tacˇe nacha´zı´ v jednom smeˇru od prˇı´stupove´ho bodu, tak lze pouzˇı´t
smeˇrovou ante´nu. V prˇı´padeˇ narusˇenı´ provozu sı´teˇ, by musel by´t u´tocˇnı´k ve smeˇru an-
te´ny.
Autentizace Sˇifrova´nı´ Vhodne´ pro fi-
remnı´ sı´teˇ WAN
Vhodne´ pro do-
ma´cnosti a male´
firmy sı´teˇ WLAN
WEP - WEP slabe´ me´neˇ nezˇ dobre´
WPA (PSK) PSK TKIP slabe´ nejlepsˇı´
WPA (PSK) PSK AES-CCMP slabe´ nejlepsˇı´
WPA 802.1x TKIP lepsˇı´ dobre´ (na´klad-
neˇjsˇı´)
WPA 2 802.1x AES-CCMP nejlepsˇı´ dobre´ (na´klad-
neˇjsˇı´)
Tabulka 1.3: Porovna´nı´ zabezpecˇenı´ [18]
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2 Postup meˇrˇenı´ bezdra´tovy´ch sı´tı´
Meˇrˇenı´ probı´halo pomocı´ bezdra´tove´ho USB adapte´ru TP-LINK TL-WN722N, ktery´ byl
prˇipojen v notebooku a meˇrˇilo se v budova´ch s neˇkolika dostupny´mi prˇı´stupovy´mi body.
Na´sledneˇ byly pouzˇity open-source na´stroje pro analy´zu a monitoring sı´tı´ (viz. kap. 3).
2.1 Popis TP-LINK TL-WN722N [16]
Pro meˇrˇenı´ byl pouzˇit bezdra´tovy´ USB adapte´r TL-WN722N s odjı´matelnou vsˇesmeˇrovou
ante´nou 4 dBi. Karta podporuje standardy IEEE 802.11n/b/g a jejı´ maxima´lnı´ prˇenosova´
rychlost je 150 Mbit/s.
Max. prˇenosova´ rychlost 150 Mbit/s
Rozhranı´ USB 2.0
Typ ante´ny Odnı´matelna´ vsˇesmeˇrova´
Zisk ante´ny 4 dBi
Podporovane´ standardy IEEE 802.11n, IEEE 802.11g, IEEE 802.11b
Frekvence 2,400–2,4835 GHz
Modulacˇnı´ technologie DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM
Zabezpecˇenı´ bezdra´tove´ sı´teˇ Podpora sˇifrova´nı´ 64/128 bit WEP, WPA-PSK/WPA2-PSK,
filtrova´nı´ MAC
Bezdra´tove´ rezˇimy Rezˇim Ad-Hoc/infrastruktury
EIRP max. 20 dBm
Tabulka 2.1: Specifikace bezdra´tove´ karty TP-Link TL-WN722N
Obra´zek 2.1: Bezdra´tova´ karta TP-Link TL-WN722N
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2.2 Sche´ma zapojenı´
Pro meˇrˇenı´ bylo pouzˇito jednoduche´ zapojenı´, ktere´ se skla´da´ z na´sledujı´cı´ch komponent:
• Notebook (PC)
• Bezdra´tova´ karta
• Prˇı´stupove´ body (AP)
K notebooku byla prˇipojena bezdra´tova´ karta do USB portu a pak se pouzˇily na´stroje
pro analy´zu a sledova´nı´ provozu sı´teˇ, ktere´ zachycujı´ vesˇkery´ datovy´ provoz jednotlivy´ch
prˇı´stupovy´ch bodu˚. Testovacı´ topologiı´ je infrastruktura´lnı´ sı´t’.
Obra´zek 2.2: Sche´ma zapojenı´
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2.3 Testova´nı´ na´stroju˚
Kazˇdy´ vybrany´ na´stroj je otestova´n z hlediska mozˇnosti sledova´nı´ a analy´zy bezdra´tovy´ch
sı´tı´. U na´stroju˚ byl kladen du˚raz na:
• zobrazenı´ za´kladnı´ch parametru˚ sı´teˇ,
• zachyta´va´nı´ paketu˚,
• mozˇnost uzˇitı´ paketove´ho filtru,
• mozˇnosti analy´zy,
• sledova´nı´ vytı´zˇenı´ sı´teˇ a kana´lu˚,
• mozˇnosti zobrazenı´ grafu˚,
• export do souboru,
• podporu operacˇnı´ho syste´mu,
• ovla´da´nı´ pomocı´ prˇı´kazove´ho rˇa´dku nebo graficke´ho rozhranı´,
• uzˇivatelskou na´rocˇnost,
• prˇehlednost.
Popis a mozˇnosti na´stroju˚ jsou popsa´ny v kapitole 3 a v kapitole 5 jsou pak na´stroje
porovna´ny v programem KISMET.
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3 Na´stroje pro monitoring a analy´zu bezdra´tovy´ch sı´tı´
V dnesˇnı´ dobeˇ existuje neˇkolik milionu˚ fungujı´cı´ch WIFI sı´tı´ v doma´cnostech, na verˇej-
nosti, ve firma´ch no prosteˇ vsˇude kde se da´. Kvu˚li takove´mu pocˇtu teˇchto sı´tı´ a kvu˚li
bezpecˇnosti je sı´teˇ potrˇeba monitorovat a analyzovat. Proces monitorova´nı´ a analyzo-
va´nı´ umozˇnˇuje sledovat a mapovat bezdra´tove´ sı´teˇ a mu˚zˇe taky slouzˇit jako upozorneˇnı´
naprˇ. sˇpatne´ho nastavenı´ sı´teˇ. V Cˇeske´ republice jsou bezdra´tove´ sı´teˇ hlı´dane´ CˇTU (Cˇesky´
telekomunikacˇnı´ u´rˇad).
Existuje spousta programu˚ pro tento u´cˇel jak placene´ cˇi neplacene´. Tato pra´ce je
zameˇrˇena na open-source programy.
Za´kladnı´ zpu˚sob monitoringu a analy´zy bezdra´tovy´ch sı´tı´ lze prove´st pomocı´ jedno-
duchy´ch prˇı´kazu˚ v prˇı´kazove´m rˇa´dku naprˇ. pomocı´ na´stroje netsh (MS Windows viz.
kap. 3.2.1) a nebo pomocı´ programu˚ ovla´dane´ prˇes GUI nebo konzoli naprˇ. Kismet (viz.
kap. 3.1.2).
3.1 Open-source na´stroje bezˇı´cı´ na Linux platformeˇ
3.1.1 iwlist a nm-tool [12]
Nejsnadneˇjsˇı´ zpu˚sob jak zı´skat za´kladnı´ informace o sı´tı´ch je pouzˇitı´ jednoduchy´ch prˇı´-
kazu˚ nebo balı´cˇku˚ naprˇı´klad iwlist nebo nm-tool.
3.1.1.1 nm-tool Na´stroj nm-tool poskytuje informace o sı´t’ove´m manazˇeru (NetworkMa-
nager), zarˇı´zenı´ a bezdra´tovy´ch sı´tı´. Jednoduchy´m prˇı´kazem lze zı´skat pozˇadovane´ in-
formace o dostupny´ch sı´tı´ch:
nm−tool | grep ”Freq.∗Strength” | sed −ne ”s|\(.∗Strength \([0−9]\+\).∗\)|\2}\1|
p” | sort −n −r
Vy´pis 1: Uka´zka prˇı´kazu nm-tool na´stroje
Obra´zek 3.1: Uka´zka vy´pisu informacı´ po pouzˇitı´ na´stroje nm-tool
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3.1.1.2 iwlist Prˇı´kaz iwlist umozˇnˇuje zı´skat za´kladnı´ informace o dostupny´ch prˇı´stu-
povy´ch bodech. Na´sledujı´cı´m prˇı´kazem lze zı´skat informace o sı´tı´ch:
sudo iwlist wlan1 scanning | egrep ’Cell |Rate|Frequency|
Encryption|Quality|Last beacon|ESSID’
Vy´pis 2: Uka´zka pouzˇitı´ prˇı´kazu iwlist
Obra´zek 3.2: Uka´zka vy´pisu informacı´ po pouzˇitı´ prˇı´kazu iwlist
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3.1.2 Kismet [15]
Kismet je 802.11 detektor sı´teˇ, sniffer a intrusion detekcˇnı´ syste´m. Kismet bude praco-
vat pouze s bezdra´tovou kartou, ktera´ podporuje monitorovacı´ rezˇim. Mu˚zˇe analyzovat
protokoly 802.11b, 802.11a, 802.11g a 802.11n provoz (zarˇı´zenı´, ktere´ to dovolujı´).
Kismet identifikuje sı´teˇ prostrˇednictvı´m pasivnı´ho sbeˇru paketu˚, cozˇ umozˇnˇuje dete-
kovat skryte´ sı´teˇ a prˇı´tomnost
”
non-beaconing”sı´tı´.
Obra´zek 3.3: Kismet
U´vodnı´ obrazovka obsahuje seznam dostupny´ch prˇı´stupovy´ch bodu˚ a jejich nastavenı´
- na´zev sı´teˇ, pocˇet prˇijaty´ch paketu˚, kana´l a typ sı´teˇ atd.
Ve spodnı´ cˇa´st mu˚zˇeme najı´t tzv. stavove´ informace (naprˇ. noveˇ detekovana´ sı´t’), graf
pocˇtu zachyceny´ch paketu˚ a zobrazenı´ klientu˚ prˇipojeny´ch na jednotlivy´ch sı´tı´ch.
Na prave´ straneˇ obrazovky se nacha´zı´ informace o celkove´m beˇhu aplikace, pocˇet
detekovany´ch sı´tı´, pocˇet zachyceny´ch paketu˚, pru˚tok dat za sekundu nebo filtrovane´
pakety (viz. obr.3.3).
Obra´zek 3.4: Kismet - zobrazenı´ klientu˚ prˇipojeny´ch na zvolene´ sı´ti
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Kismet da´le umozˇnˇuje zobrazit detailnı´ informace o zvolene´ sı´ti (viz. obr. 3.5), graficke´
zna´zorneˇnı´ pomocı´ grafu˚ (viz. obr. 3.6) a nebo zobrazenı´ klientu˚ na sı´ti (viz. obr. 3.4).
Obra´zek 3.5: Kismet - detailnı´ informace o sı´ti
Obra´zek 3.6: Kismet - zobrazenı´ grafu˚ sı´teˇ (signal, packet rate, reply rate)
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Kismet podporuje instalace ru˚zny´ch pluginu˚ pro pra´ci z bezdra´tovy´mi sı´teˇmi, ktere´
rozsˇirˇujı´ mozˇnosti samotne´ho programu. Za´kladnı´ pluginy do na´stroje lze zı´skat na´sle-
dujı´cı´m prˇı´kazem:
sudo apt−get install kismet−plugins
Vy´pis 3: Kismet - instalace za´kladnı´ch pluginu˚
Pro provedenı´ prˇı´kazu se zobrazı´ v Kismetu mozˇnosti volby ru˚zny´ch pluginu˚, ktere´ se
nainstalovaly. Jako uzˇitecˇny´ plugin lze povazˇovat
”
spectools”, ktery´ na´m umozˇnı´ zobrazit
spektrum signa´lu˚ bezdra´tovy´ch sı´tı´ (viz. obr. 3.7).
Obra´zek 3.7: Kismet - aktivace pluginu˚
Kismet nepodporuje jen vlastnı´ pluginy, ale podporuje mozˇnost rozsˇı´rˇit na´stroj plu-
giny z ru˚zny´ch balı´cˇku˚ naprˇ. Aircrack.
Na´stroj zaznamena´va´ zachycene´ data do souboru. Soubory lze pak otevrˇı´t naprˇ. ve
Wiresharku, kde se lze podı´vat detailneˇ na zachyceny´ provoz a prove´st analy´zu.
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3.1.3 Aircrack-ng [9]
Aircrack-ng je soubor balı´cˇku˚, ktere´ umozˇnˇujı´ analy´zu bezdra´tovy´ch sı´tı´ 802.11,
”
sniffe-
rova´nı´”paketu˚, testova´nı´ zabezpecˇenı´ sı´teˇ a nebo se cˇasto pouzˇı´va´ k prolomenı´ hesel wifi
sı´tı´, ktere´ pouzˇı´vajı´ zabezpecˇenı´ WPA nebo WPA-PSK. Na´stroj potrˇebuje k chodu bez-
dra´tovou kartu s monitorovacı´m rezˇimem. Aircrack-ng je konzolova´ aplikace a ovla´da´ se
pomocı´ jednoduchy´ch prˇı´kazu˚.
Jak uzˇ bylo zmı´neˇno balı´cˇek aircrack-ng obsahuje mnoho funkcı´ naprˇı´klad:
• aircrack-ng - Slouzˇı´ k prolamova´nı´ hesel
• airmon-ng - Slouzˇı´ k prˇepı´nanı´ wifi karty do monitorovacı´ho rezˇimu
• aireplay-ng - Injekce paketu˚
• airodump-ng - Packet sniffer: zobrazuje informace o sı´tı´ch.
a spoustu dalsˇı´ch mozˇnostı´ pra´ce se sı´tı´. Jak uzˇ bylo zmı´neˇno balı´cˇek airodump-ng slouzˇı´
k zı´skanı´ informacı´ o sı´tı´ch viz. na´sledujı´cı´ prˇı´kaz:
airodump−ng wlan1
Vy´pis 4: Prˇı´klad uzˇitı´ balı´cˇku airodump-ng
Obra´zek 3.8: Vy´pis z programu po pouzˇitı´ balı´cˇku airodump-ng
Airodump-ng detekuje dostupne´ sı´teˇ a prˇipojene´ klienty. Umozˇnˇuje taky zobrazit
za´kladnı´ u´daje sı´teˇ naprˇ. typ sˇifrovanı´, u´rovenˇ signa´lu, atd. (viz. obr. 3.8).
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3.1.4 Highly Optimized Radio Scanning Tool [10][11]
Highly Optimized Radio Scanning Tool nebo-li horst je lehky´ IEEE 802.11 analyza´tor
pro bezdra´tove´ sı´teˇ s textovy´m rozhranı´m. Jeho za´kladnı´ funkce jsou podobne´ na´stro-
ju˚m tcpdump, Wireshark nebo Kismet, ale je to mnohem mensˇı´ na´stroj a ukazuje ru˚zne´
souhrnne´ informace o sı´ti, ktere´ nejsou snadno dostupne´ z jiny´ch podobny´ch na´stroju˚
na´stroju˚. Na´stroj je zameˇrˇen prˇedevsˇı´m na ladeˇnı´ bezdra´tove´ sı´teˇ se zameˇrˇenı´m na mo´d
ad-hoc (IBSS). Horst na´m umozˇnˇuje zı´skat rychly´ prˇehled o tom, co se deˇje na vsˇech
bezdra´tovy´ch kana´lech a prˇı´padneˇ zjistit proble´my.
Opeˇt je tu nutnost, aby prˇı´slusˇna´ bezdra´tova´ karta podporovala monitorovacı´ rezˇim.
3.1.4.1 Funkce
• Ukazuje u´rovenˇ signa´lu/sˇumu kazˇde´ stanice
• Pocˇı´ta´ vyuzˇitı´ kana´lu secˇtenı´ cˇasu paketu˚, ktere´ pouzˇı´vajı´(zabı´rajı´) me´dium.
•
”
Spektrum Analyzer”ukazuje u´rovenˇ signa´lu a vyuzˇitı´ kazˇde´ho kana´lu.
• Graficke´ zobrazenı´ historie paketu˚, typu paketu˚ nebo fyzicke´ rychlosti.
• Zobrazı´ vsˇechny stanice podle ESSID a TSF kazˇde´ho uzlu.
• Detekuje IBSS
”
splits”(stejne´ ESSID, ale jiny´ BSSID - to je beˇzˇny´ proble´m ovladacˇe)
• Statistiky paketu˚/ bytu˚ podle fyzicke´ rychlosti a podle typu paketu˚.
• Lze filtrovat specificke´ pakety podle zdrojove´ adresy nebo BSSID.
• Podpora klienta/serveru pro sledova´nı´ provozu na vzda´leny´ch uzlech.
Obra´zek 3.9: horst - Hlavnı´ okno: Prˇehled zachyceny´ch paketu˚, zobrazenı´ seznamu aktivnı´ch uzlu˚ a jejich
SNR. Zobrazuje take´ bar s uvedenı´m, jak vyuzˇı´va´n je kana´l
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Obra´zek 3.10: horst - Prˇehled zachyceny´ch prˇı´stupovy´ch bodu˚
Obra´zek 3.11: horst - Prˇehled historie Signal/Noise/Rate
Obra´zek 3.12: horst - Statistiky paketu˚
Highly Optimized Radio Scanning Tool taky umozˇnˇuje filtrovat zachycene´ pakety,
cozˇ umozˇnˇuje lepsˇı´ pra´ci s na´strojem naprˇ. pokud chceme zjistit prˇesne´ u´daje o paketech
a prˇebytecˇne´ informace jsou filtrem nezobrazova´ny (viz. obr. 3.14).
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Obra´zek 3.13: horst - Spectrum Analyzer
Obra´zek 3.14: horst - paketovy´ filtr
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3.1.5 Wavemon [13]
Wavemon je zalozˇeny´ na ncurses knihovna´ch a je urcˇen pro monitorova´nı´ bezdra´tovy´ch
zarˇı´zenı´. Umozˇnˇuje sledovat signa´l a hladinu sˇumu, statistiky paketu˚, konfiguraci zarˇı´-
zenı´, a parametry sı´t’ove´ho hardwaru bezdra´tovy´ch sı´tı´.
Wavemon pu˚vodneˇ vyvinul Jan Morgenstern.
Obra´zek 3.15: Wavemon
Rozhranı´ Wavemonu je rozdeˇleno na neˇkolik
”
obrazovek”naprˇı´klad u´vodnı´ obra-
zovka zobrazuje za´kladnı´ informace o bezdra´tove´ sı´tı´.
3.1.5.1 Rozdeˇlenı´ a funkce programu
• Info (F1) - Zobrazuje zhusˇteˇny´ prˇehled vsˇech dostupny´ch bezdra´tovy´ch specific-
ky´ch parametru˚ a statisticky´ch u´daje u´daju˚ o sı´ti. Taky jsou zobrazeny grafy aktu-
a´lnı´ho signa´lu a kvality linky (viz. obr. 3.15). Obrazovka se da´le deˇlı´ na subsekce:
– Interface - Zobrazuje pouzˇı´vane´ rozhranı´ (naprˇ. wlan0) a ESSID sı´teˇ, na kterou
je prˇipojeno rozhranı´.
– Levels - Tato cˇa´st zobrazuje grafy aktua´lnı´ho signa´lu, sˇumu nebo kvality linky.
– Statistics - Tato sekce zobrazuje cˇı´tacˇe odeslany´ch/prˇijı´many´ch paketu˚ a bajtu˚.
Zobrazuje taky pocˇet paketu˚, ktere´ byly zahozeny rozhranı´m z du˚vodu neplat-
ny´ch ID sı´teˇ, nespra´vny´ch sˇifrovacı´ch klı´cˇu˚ a jiny´ch chyb.
– Info - Subsekce
”
Info”zobrazuje aktua´lnı´ stav pouzˇı´vane´ho rozhranı´. Lze vycˇı´st
nastavenı´ rezˇimu rozhranı´, sˇifrova´nı´, u´rovenˇ vy´konu a mnoho dalsˇı´.
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– Network - Poslednı´ sekce zobrazuje naprˇ. MAC adresu nebo broadcast adresu
sı´teˇ.
• Level histogram (F2) - Tato cˇa´st programu zobrazuje grafy signa´lovy´ch u´rovnı´,
u´rovnı´ sˇumu nebo u´rovnı´ signal-to-noise (viz. obr. 3.16).
• Access point list (F3) - Tato obrazovka obsahuje seznam dostupny´ch prˇı´stupovy´ch
bodu˚ v okolı´ a jejich za´kladnı´ informace naprˇ. sı´lu signa´lu, MAC adresu (viz. obr.
3.17).
• Preferences (F7) - V te´to sekci se nacha´zı´ nastavenı´ programu. Mu˚zˇeme zde nastavit
interface, ktery´ bude wavemon pouzˇı´vat, nastavenı´ grafu˚ (meˇrˇı´tka) atd. (viz. obr.
3.18).
• Help (F8) - Sekce s na´poveˇdou.
• About (F9) - Informace o programu.
• Quit (F10) - Ukoncˇenı´ programu.
Obra´zek 3.16: Wavemon - Uka´zka vy´stupnı´ch grafu˚ - u´rovenˇ signa´lu, sˇumu, S-N ratio
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Obra´zek 3.17: Wavemon - Uka´zka vy´pisu dostupny´ch prˇı´stupovy´ch bodu˚
Obra´zek 3.18: Wavemon - Mozˇnosti nastavenı´ programu
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3.1.6 Wireshark [26]
Wireshark je nejrozsˇı´rˇeneˇjsˇı´ protokolovy´ analyza´tor (drˇı´ve Ethereal). Zachyta´va´ informace
o vesˇkere´m provozu mezı´ rozhranı´mi. Na za´kladeˇ teˇchto informacı´ lze prove´st analy´zu
a zı´skat podrobne´ informace naprˇ. o chyba´ch sı´teˇ nebo odhalenı´ sˇpatne´ho smeˇrova´nı´ v
sı´ti. Na´strojem se lze podı´vat na IEEE 802.11 hlavicˇku a zobrazit si detailnı´ informace o
cˇa´stech ra´mce.
Na´stroj je vyda´va´n na ru˚zny´ch platforma´ch:
• Linux
• MAC OS
• Microsoft Windows
• Solaris, BSD
a je kompatibilnı´ z veˇtsˇinou na´stroju˚ umozˇnˇujı´cı´ zachyta´vat sı´t’ovou komunikaci. Provoz
lze zachyta´vat z ru˚zny´ch rozhranı´:
• Ethernet
• IEEE 802.11
• Bluetooth
• USB
a spoustu dalsˇı´ch. Wireshark da´le nabı´zı´ hloubkovou analy´zu programu˚ a desˇifrova´nı´
ru˚zny´ch protokolu˚. Podporuje aplikaci ru˚zny´ch pluginu˚ a export do souboru (CSV, XML,
textovy´ soubor).
Na´sledujı´cı´ obra´zek 3.19 ukazuje nastavenı´ rozhranı´, kde Wireshark zachycuje pakety
v monitorovacı´m rezˇimu.
Wiresharkem mu˚zˇeme zı´skat za´kladnı´ u´daje (naprˇ. signa´l, typ sı´teˇ, frekvence, rate) o
sı´ti viz obr. 3.20. Samotny´ na´stroj umozˇnˇuje zı´skat opravdu detailnı´ informace o provozu
sı´teˇ:
• o paketech,
• o zachyceny´ch ra´mcı´ch,
• o protokolech,
• o klientech
viz. obra´zek 3.21. Da´le je mozˇne´ tyto u´daje filtrovat a zobrazit je v celkovy´ch statistika´ch
ze ktery´ch se provede na´sledna´ analy´za.
Vesˇkere´ informace jsou zobrazeny pomocı´ GUI. Wireshark existuje i v konzolove´
aplikaci tzv. TShark, ktery´ lze ovla´dat pomocı´ prˇı´kazu v termina´lu.
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Obra´zek 3.19: Wireshark - Nastavenı´ rozhranı´
Obra´zek 3.20: Wireshark - Informace o sı´ti
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3.1.7 LinSSID [23]
LinSSID graficky´ linuxovy´ program umozˇnˇuje monitorova´nı´ bezdra´tovy´ch sı´tı´. Je graficky
i funkcˇneˇ podobny´ InSSIDer (Microsoft Windows R© TM). Je napsa´n v C ++ s pouzˇitı´m
bezdra´tovy´ch na´stroju˚ Linuxu, Qt5 a Qwt 6.1.
Obra´zek 3.22: LinSSID
3.1.7.1 Funkce programu Mozˇnosti programu se velmi podobajı´ programu InSSIder
(viz. kap. 3.2.2). Oproti jizˇ zmı´neˇne´m programu nabı´zı´ vı´ce informacı´ o dostupny´ch sı´tı´
naprˇ.:
• Min Sig - maxima´lnı´ u´rovenˇ signa´lu
• Max Sig - minima´lnı´ u´rovenˇ signa´lu
• Noise - sˇum
• Protocol - pouzˇı´vany´ protokol
• Qualitity - kvalita linky
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• Cipher - sˇifrova´nı´
• Mode - mo´d rozhranı´ naprˇ. Master
Stejneˇ jako InSSIDer umozˇnˇuje zobrazovat jednotlive´ grafy, ktere´ zobrazujı´ sı´lu prˇijı´ma-
ne´ho signa´lu v cˇase (viz. obr. 3.23) a nebo zobrazujı´ bezdra´tove´ sı´teˇ s pouzˇity´mi kana´ly,
cozˇ mu˚zˇe odhalit sˇpatne´ nastavenı´ kana´lu˚ a odhalit naprˇ. zdroj rusˇenı´ (viz. obr. 3.24).
Obra´zek 3.23: LinSSID - U´rovneˇ prˇijı´many´ch signa´lu˚ bezdra´tovou kartou
Obra´zek 3.24: LinSSID - Zobrazenı´ jednotlivy´ch kana´lu˚ pouzˇı´vane´ sı´teˇmi
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3.2 Open-source na´stroje bezˇı´cı´ na MS Windows platformeˇ
3.2.1 Network shell [14]
Network shell (netsh) je na´stroj prˇı´kazove´ho rˇa´dku, ktery´ umozˇnˇuje nastavit a zobrazit
stav ru˚zny´ch sı´t’ovy´ch komunikacı´ch bezˇı´cı´ na zarˇı´zenı´ch.
Prˇı´kazy netsh pro bezdra´tove´ loka´lnı´ sı´teˇ (WLAN) slouzˇı´ ke konfiguraci nastavenı´
bezdra´tove´ sı´teˇ 802.11 prˇipojenı´ a zabezpecˇenı´ pro pocˇı´tacˇe se syste´mem Windows. Balı´cˇek
prˇı´kazu˚ netsh obsahuje take´ mozˇnost sledova´nı´ a analy´zy bezdra´tove´ sı´teˇ.
Na´sledujı´cı´ prˇı´kaz zobrazı´ dostupne´ wifi sı´teˇ a jejich nastavenı´ naprˇ. typ sı´teˇ, u´rovenˇ
signa´lu, kana´ly atd. (viz. obr. 3.25).
netsh wlan show network mode=bssid
Vy´pis 5: Uka´zka pouzˇitı´ prˇı´kazu netsh
Obra´zek 3.25: Network shell - Uka´zka vy´stupu po provedenı´ netsh prˇı´kazu
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3.2.2 InSSIDer v2.1 [24]
inSSIDer v. 2.1 je open-source program, ktery´ skenuje sı´teˇ v dosahu pocˇı´tacˇe Wi-Fi ante´nou,
sı´lu signa´lu v pru˚beˇhu cˇasu a urcˇuje jejich bezpecˇnostnı´ nastavenı´ (vcˇetneˇ toho, zda jsou
nebo nejsou chra´neˇne´ heslem).
Obra´zek 3.26: InSSIDer v2.1
3.2.2.1 Funkce programu Program InSSIDER nabı´zı´ neˇkolik informacı´ o prˇı´stupo-
vy´ch bodech v okolı´ (viz. obr. 3.27):
• SSID - na´zev sı´teˇ
• Channel - kana´l, na ktere´m sı´t’pracuje
• RSSI - u´rovenˇ signa´lu
• Security - pouzˇite´ zabezpecˇenı´ sı´teˇ
• MAC Address - MAC adresa prˇı´stupove´ho bodu
• Max Rate - maxima´lnı´ vy´kon AP
• Vendor - vy´robce zarˇı´zenı´
• Network Type - typ sı´teˇ
Na´stroj da´le umozˇnˇuje zobrazovat jednotlive´ grafy, ktere´ zobrazujı´ sı´lu prˇijı´mane´ho
signa´lu v cˇase (viz. obr. 3.28) a nebo zobrazujı´ bezdra´tove´ sı´teˇ s pouzˇity´mi kana´ly (viz.
obr. 4.4).
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Obra´zek 3.27: InSSIDer - Prˇehled dostupny´ch bezdra´tovy´ch sı´tı´
Obra´zek 3.28: InSSIDer - U´rovenˇ prˇijı´many´ch signa´lu˚
Obra´zek 3.29: InSSIDer - Bezdra´tove´ sı´teˇ s pouzˇity´mi kana´ly
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4 Monitoring a analy´za bezdra´tovy´ch sı´ti
Obecneˇ se da´ rˇı´ci o analy´ze bezdra´tovy´ch sı´tı´, zˇe se zaobı´ra´ monitoringem a na´sledny´m
vyhodnocova´nı´ provozu teˇchto sı´tı´. Touto metodou lze odhalit proble´my nebo bezpecˇ-
nostnı´ rizika sı´tı´.
Samotna´ analy´za probı´ha´ pomocı´
”
sofwarovy´ch”na´stroju˚. Tyto na´stroje zachycujı´ pa-
kety procha´zejı´cı´ sı´tı´. Hlavnı´ funkce teˇchto programu˚ je analy´za zachyceny´ch paketu˚ (dat)
a to jak z hlediska druhu prˇena´sˇeny´ch dat nebo komunikacˇnı´ch protokolu˚. A na´sledovne´
pouzˇitı´ ru˚zny´ch filtru˚.
Sledova´nı´ sı´teˇ lze prova´deˇt v dlouhy´ch nebo v kra´tky´ch intervalech. V prˇı´padeˇ kra´t-
ky´ch intervalu˚ uzˇivatel (spra´vce sı´teˇ) analyzuje aktua´lnı´ zı´skane´ data naprˇı´klad:
• vytı´zˇenı´ sı´teˇ,
• velikost prˇena´sˇeny´ch dat,
• aktua´lneˇ zachycene´ pakety.
Cˇasto se zameˇrˇuje sledova´nı´ na konkre´tnı´ proble´m. Z hlediska dlouhodobe´ analy´zy
spra´vce sı´teˇ zı´ska´va´ vy´sledky sledova´nı´ sı´teˇ za neˇkolik desı´tek dnu˚. Tyto informace mu˚zˇou
vypovı´dat naprˇı´klad:
• o vy´padcı´ch sı´teˇ,
• o neopra´vneˇny´ch prˇı´stupu˚ do sı´teˇ,
• o chyba´ch nastavenı´.
U´daje z paketovy´ch
”
snifferu˚”mu˚zˇou by´t zobrazeny do grafu˚, ktere´ pak mu˚zˇou odhalit
konkre´tnı´ proble´m v sı´ti.
Nejdrˇı´ve prˇed samostatny´m monitoringem a analy´zy provozu bezdra´tove´ sı´teˇ je trˇeba
uve´st bezdra´tovou kartu do spra´vne´ho rezˇimu. Sı´t’ovou kartu je nutno prˇepnout do moni-
torovacı´ho rezˇimu (monitor mode). Toto rˇesˇenı´ umozˇnı´ pasivneˇ sledovat chod bezdra´tove´
sı´teˇ bez nutnosti prˇipojenı´ se na konkre´tnı´ sı´t’. Karta zachycuje vesˇkery´ provoz na sı´ti dı´ky
nı´ mu˚zˇeme prove´st analy´zu.
Na´sledujı´cı´ prˇı´kazy uvedou bezdra´tovou kartu do monitorovacı´ rezˇimu a nastavı´
kana´l sı´teˇ.
iwconfig wlan0 mode monitor
iwconfig wlan0 channel 5
ifconfig wlan0 up
Vy´pis 6: Uka´zka nastavenı´ bezdra´tove´ karty
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4.1 Sledova´nı´ a analy´za bezdra´tove´ho provozu [25]
Na´stroje, ktere´ jsou v te´to pra´ci uvedeny, nabı´zejı´ ru˚zne´ mozˇnosti neˇjake´ho sledova´nı´ a
analy´zy sı´teˇ. Neˇktere´ na´stroje jsou te´meˇrˇ totozˇne´ (naprˇ. Kismet a horst) a nebo se navza´jem
doplnˇujı´. Obecneˇ lze rˇı´ci, zˇe prˇi kombinaci vı´ce programu˚ lze le´pe prove´st analy´zu.
Prˇi testova´nı´ byla sı´t’pouzˇı´vana´ klienty, kterˇı´ pouzˇı´vali sı´t’beˇzˇny´m zpu˚sobem.
Jedna z mozˇnostı´ sledova´nı´ a pak provedenı´ na´sledne´ analy´zy je sledova´nı´ vytı´zˇenı´
sı´teˇ. Toto demonstruje na´sledujı´cı´ obra´zek. Na obra´zku lze videˇt neˇkolik kana´lu˚. V tomto
prˇı´padeˇ se sledoval kana´l 11, na ktere´m pracovala pouze jedna sı´t’. Lze videˇt aktua´lnı´
vytı´zˇenost sı´teˇ, pocˇet uzlu˚ a nebo signa´l sı´teˇ. Na za´kladeˇ teˇchto u´daju˚ mu˚zˇe spra´vce odhalit
neopra´vneˇny´ provoz, proble´my na sı´tı´, cozˇ vede pak k lepsˇı´mu nastavenı´ prˇı´stupove´ho
bodu.
Obra´zek 4.1: horst - Zobrazenı´ kana´lu˚ a vytı´zˇenı´ sı´teˇ
Tuto mozˇnost sledova´nı´ a analy´zy sı´teˇ umozˇnˇuje veˇtsˇina popsany´ch na´stroju˚ v te´to
pra´ci.
Bezdra´tove´ sı´teˇ 802.11 pracujı´ v pa´smech 2,4 GHz a 5 GHz. Kazˇde´ toto pa´smo je
rozdeˇleno na neˇkolik kana´lu˚, ktere´ jsou oddeˇleny. U 2,4 GHz pa´sma je kana´lu˚ 14 a neˇkolik
z nich se kryje. Proble´m nasta´va´ v tom okamzˇiku, kdy jednotlive´ prˇı´stupove´ body pracujı´
na stejne´ kana´lu a pak mu˚zˇe docha´zet k vza´jemne´mu rusˇenı´. Tento proble´m lze snadno
odhalit nejle´pe pomocı´ programu˚ InSSIDer (viz. kap. 3.2.2) a LinSSID (viz. kap. 3.1.7) s
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vyuzˇitı´m kana´love´ho analyza´toru, ktery´ umozˇnˇuje graficky zobrazit kana´ly a vede pak k
lepsˇı´ optimalizaci bezdra´tovy´ch sı´tı´ viz. na´sledujı´cı´ obra´zek.
Obra´zek 4.2: InSSIDer - Zobrazenı´ kana´lu˚
Neˇkolik na´stroju˚ popsany´ch v te´to pra´ci umozˇnˇuje sledova´nı´ a analy´zu protokolu˚ sı´teˇ.
Obra´zek 4.3 demonstruje samotny´ provoz a zobrazenı´ paketu˚ cˇi protokolu˚. Mu˚zˇeme zde
videˇt naprˇı´klad:
• detekova´nı´ nove´ sı´teˇ (BEACON)
• informace o spojenı´ (ACK, RTS, CTS)
• zachycenı´ pouzˇı´va´nı´ sı´teˇ uzˇivatelem (UDP protokol, QDATA)
Obra´zek 4.3: horst - Zobrazenı´ zachycenı´ provozu
Tuto mozˇnost nejle´pe vystihujı´ na´stroje Kismet, horst a nebo Wireshark. Nejlepsˇı´
protokolovou analy´zu nabı´zı´ program Wireshark, ktery´ je dosud nejpouzˇı´vaneˇjsˇı´ na´stroj
pro tyto u´cˇely.
Pro paketovou analy´zu lze vyuzˇı´t mozˇnost zobrazenı´ celkove´ paketove´ statistiky.
Tohle je videˇt v nı´zˇe uvedene´m obra´zku, kde je pouzˇit pro demonstraci na´stroj horst. V
te´to statistice lze najı´t naprˇı´klad:
• celkovy´ pocˇet zachyceny´ch paketu˚,
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• pru˚meˇrnou velikost paketu˚,
• pocˇet opakovacı´ch paketu˚,
• celkove´ vyuzˇitı´,
• ru˚zne´ druhy protokolu˚ se statistikami naprˇ. procentua´lnı´ vyuzˇitı´ v sı´ti,
a spoustu dalsˇı´ch informacı´ z ktery´ch lze prove´st analy´zu.
Obra´zek 4.4: horst - Paketove´ statistiky
Tyto informace majı´ velke´ vyuzˇitı´ prˇi dlouhodobe´m sledovanı´. Z teˇchto informacı´
se provede analy´za, ktere´ mu˚zˇou odhalit proble´my a pro lepsˇı´ prˇehlednost je mozˇnost
zobrazit u´daje do grafu˚.
Z hlediska sledova´nı´ za´kladnı´ parametru˚ sı´teˇ lze zmı´neˇny´mi na´stroji zı´skat informace
o bezdra´tove´ sı´ti naprˇı´klad SSID, MAC adresu, signa´l, kana´l, frekvence, prˇenosovou
rychlost, typ sı´teˇ a nebo o pocˇtu klientech prˇipojeny´ch na danou sı´t’atd..
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Programy jako Kismet, horst a zejme´na Wireshark nabı´zejı´ neˇkolik funkcı´ k provedenı´
analy´zy bezdra´tove´ho provozu, vcˇetneˇ pouzˇitı´ filtru˚, detailnı´ho rozboru protokolu˚ a
samotne´ desˇifrova´nı´ provozu sı´tı´.
Prˇed samotnou analy´zou je trˇeba zı´skat zachycene´ pakety. Analy´zu lze prove´st dveˇma
mozˇnostmi:
• rovnou z aktua´lnı´ch zachyceny´ch paketu˚ (z zˇive´ho rozhranı´),
• nebo nacˇı´st pakety ze souboru (dlouhodobe´ zachyta´va´nı´ paketu˚) a prove´st analy´zu.
V tomto prˇı´padeˇ byla zvolena mozˇnost druha´. V dane´ oblasti s prˇı´stupovy´mi body
bylo spusˇteˇno zachyta´va´nı´ dat a vy´sledny´ pocˇet zachyceny´ch paketu˚ byl cca 260 000. Z to-
hoto mnozˇstvı´ paketu˚ byla na´sledneˇ provedena analy´za bezdra´tove´ho provozu. Testovacı´
topologiı´ byla infrastruktura´lnı´ sı´t’.
4.1.1 Vy´znam filtru˚
Prˇi zachyta´va´nı´ provozu sı´teˇ docha´zı´ k zı´ska´nı´ velke´mu mnozˇstvı´ dat. Jelikozˇ analy´za
je veˇtsˇinou zameˇrˇena na konkre´tnı´ problem, tak lze vyuzˇı´t teˇchto zobrazovacı´ch filtru˚.
Dı´ky filtru˚m mu˚zˇeme snadno zobrazit uzˇitecˇne´ data a zameˇrˇit se na dany´ proble´m anizˇ
bychom prohleda´vali vesˇkera´ zachycena´ data.
4.1.2 Zjisˇteˇnı´ kana´lu prˇı´stupove´ho bodu
Pomocı´ programu˚ lze zı´skat kana´l vysı´lacı´ stanice. V prˇı´padeˇ, zˇe zna´me SSID stanice
mu˚zˇeme pomocı´ Wiresharku na´sledujı´cı´m filtrem zjistit kana´l stanice:
wlan.bssid eq f8:d1:11:80:15:98 and wlan.fc.type subtype eq 8
Na rˇa´dku se na´m zobrazı´ informace o zdrojove´, cı´love´ adrese a SSID sı´teˇ. Prˇi kliknutı´ na
IEEE 802.11 Wireless LAN Management Frame - Tagged Parameters - Tag: DS Parameter
Set mu˚zˇeme zjistit obsah te´to cˇa´sti, ktera´ na´m zobrazı´ cˇı´slo kana´lu˚ prˇı´stupove´ho bodu
(viz obra´zek 4.5).
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4.1.3 Identifikace protokolu EAP
Protokol Extensible Authentication Protocol (EAP) pouzˇı´va´ oveˇrˇovacı´ mechanismy se
spojenı´ s IEEE 802.1x pro oveˇrˇenı´ uzˇivatelu˚ pomocı´ metod EAP. Pomocı´ naprˇ. Wiresharku
mu˚zˇeme toto oveˇrˇova´nı´ zachytit vcˇetneˇ identity, vy´meˇny dat nebo informace o u´speˇchu
cˇi neu´speˇchu oveˇrˇenı´.
Na´sledujı´cı´ obra´zek 4.6 zobrazuje odpoveˇd’na EAP Request a za´rovenˇ odhaluje identitu
formou uzˇivatelske´ho jme´na kub0392.
Obra´zek 4.6: Wireshark - Odhalenı´ identity EAP
Zı´ska´nı´ identity uzˇivatele mu˚zˇe by´t za´klad pro u´tok na bezdra´tovou sı´t’.
S oveˇrˇova´nı´m na bezdra´tovy´ch sı´tı´ se cˇasto zjisˇt’uje zda nedocha´zı´ k selha´nı´ na straneˇ
nebo klienta. Pomocı´ filtru:
eap.code eq 3
lze zjistit zda oveˇrˇenı´ bylo u´speˇsˇne´. Uka´zka tohoto filtru na zachyceny´ch paketech je
zobrazen na obra´zku 4.7.
Pokud bychom chteˇli zjistit selha´nı´ oveˇrˇova´nı´ lze pouzˇı´t filtr:
eap.code eq 4
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Obra´zek 4.7: Wireshark - Ozna´menı´ o u´speˇchu EAP
Obra´zek 4.8: Wireshark - Odhalenı´ identity Cisco LEAP
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4.1.4 Identifikace protokolu˚ TKIP a CCMP
Hlavicˇka sˇifrovacı´ch protokolu˚ se nacha´zı´ za IEEE 802.11 hlavicˇkou. Z te´to hlavicˇky lze
zı´skat informace zda je pouzˇit TKIP nebo CCMP. Pro zjisˇteˇnı´ protokolu˚ TKIP nebo CCMP
mu˚zˇeme pouzˇı´t naprˇ. u Wiresharku na´sledujı´cı´ filtry:
Pro TKIP:
wlan.tkip . extiv
Pro CCMP:
wlan.ccmp.extiv
Po na´sledne´m prozkouma´nı´ hlavicˇky lze zjistit prˇı´tomnost TKIP nebo CCMP viz.
obra´zek 4.9, kde je zobrazen protokol TKIP s jeho parametry.
Obra´zek 4.9: Wireshark - Identifikace provozu TKIP
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4.1.5 Analy´za posˇkozene´ho datove´ho provozu
V pru˚beˇhu zachyta´va´nı´ dat se v obsahu objevı´ podezrˇele´ chova´nı´. Toto lze pomocı´ Wi-
resharku odhalit pomocı´ expertnı´ analy´zy, ktera´ zobrazı´ deformovane´ data. Na´sledujı´cı´
obra´zek 4.11 zobrazuje 11161 posˇkozeny´ch paketu˚.
Pokud se neˇkde objevı´ hla´sˇka
”
Malformed paket”, tak dany´ zachyceny´ paket nenı´ v
souladu s pravidly IEEE 802.11 a vesˇkere´ dalsˇı´ zpracova´nı´ obsahu paketu je zastaveno.
Takto oznacˇene´ pakety mohou oznacˇovat neopra´vneˇnou aktivitu uzˇivatele (u´tocˇnı´ka),
fuzz testova´nı´ a nebo mohlo dojı´t k posˇkozenı´ beˇhem prˇenosu ra´mce. Chyba mu˚zˇe by´t
taky na straneˇ vysı´lajı´cı´ stanice, ktera´ posı´la´ jizˇ deformovane´ ra´mce. V takove´m prˇı´padeˇ
zkontrolujeme Frame Check Sequence (FCS), kde snadno zjistı´me co deformaci zpu˚so-
bilo.
Obra´zek 4.10: Wireshark - Zobrazenı´ neplatne´ho ra´mce
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Obra´zek 4.11: Wireshark - Expertnı´ analy´za
4.1.6 Analy´za bezdra´tove´ho provozu stanic
V dnesˇnı´ dobeˇ existuje rˇada u´toku˚ na bezdra´tove´ sı´teˇ. Jednı´m z nich mu˚zˇe by´t u´tok typu
”
spoofing”, kdy u´tocˇnı´k zacˇne vysı´lat data do sı´teˇ pod existujı´cı´m
”
jme´nem”stanice, ktera´
v sı´ti pracuje.
Proto je trˇeba zjistit cestu ra´mce v bezdra´tove´ sı´ti. Pomocı´ Wiresharku mu˚zˇeme pro-
zkoumat stav distribucˇnı´ho syste´mu v IEEE 802.1 1 - Frame Control - Flags. Pomocı´
na´sledujı´cı´ho filtru lze se zameˇrˇit na tento proble´m:
wlan.fc .tods eq 1 and wlan.fc.fromds eq 0
Pokud se podı´va´me na pole DS status, lze zjistit cestu ra´mce. Na obra´zku 4.13 vidı´me,
zˇe ra´mec je vysı´la´n prˇı´mo distribucˇnı´mu syste´mu tzn. ra´mec je prˇenesen bezdra´tovou
stanicı´
”
APcˇku”. Toto vsˇak nemusı´ znamenat prˇı´padny´ u´tok, a proto je trˇeba zvy´sˇit
pozornost porˇadovy´m cˇı´slu˚m ra´mcu˚.
Pro lepsˇı´ prˇehlednost lze zobrazit data do grafu˚. Obsah dat se da´ opeˇt vyfiltrovat a
zobrazit do grafu˚. Prˇı´kladem je na´sledujı´cı´ filtr, ktery´ informuje o datove´m provozu ze
stanic k prˇı´stupove´mu bodu:
wlan.fc .fromds eq 0 and wlan.fc.tods eq 1
Vy´sledek pouzˇitı´ filtru u grafu˚ je zna´zorneˇn na obra´zku 4.13. Kde je videˇt pocˇet paketu˚
vysı´lany´ch ze stanice
”
APcˇku”.
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Obra´zek 4.12: Wireshark - Provoz bezdra´tovy´ch stanic
Obra´zek 4.13: Wireshark - Analy´za provozu
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4.1.7 Nesˇifrovany´ provoz
Cˇasto se v bezdra´tovy´ch sı´tı´ch objevuje nesˇifrovany´ provoz. Nesˇifrovany´ provoz mu˚zˇe
znamenat sˇpatnou konfiguraci sı´teˇ a pak mu˚zˇe docha´zet k odposlechu˚m a zı´ska´nı´ citlivy´ch
informacı´. Pomocı´ na´sledujı´cı´ho filtru, lze zobrazit nesˇifrovany´ provoz:
wlan.fc .protected ne 1 and wlan.fc.type eq 2
Tento filtr identifikuje nesˇifrovane´ datove´ ra´mce, ktere´ jsou pro analy´zu tohoto proble´mu˚
du˚lezˇite´. Vy´sledek zmı´neˇne´ho filtru mu˚zˇe videˇt na obra´zku 4.14. Mu˚zˇeme videˇt, v kon-
trolnı´m ra´mci je protected bit nastaven na 0, cozˇ znamena´ nesˇifrovany´ provoz ra´mce. V
opacˇne´m prˇı´padeˇ je bit nastaven 1.
Obra´zek 4.14: Wireshark - Nesˇifrovany´ provoz
Na obra´zku si mu˚zˇeme vsˇimnout, zˇe ra´mec byl znova prˇeposla´n. To mohlo zname-
nat, zˇe vznikl zdroj interference v bezdra´tove´ sı´ti, ktery´ branı´ ke spra´vne´mu dorucˇenı´
prˇedesˇly´ch ra´mcu˚.
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4.1.8 Desˇifrova´nı´ provozu
Vesˇkery´ zachyceny´ provoz sı´teˇ je neˇjaky´m zpu˚sobem sˇifrova´n. Kvu˚li sˇifrova´nı´ jsme cˇa´s-
tecˇneˇ omezeni prova´deˇt analy´zu paketu˚ a odhalovat proble´my sı´teˇ. Dı´ky Wiresharku tak
lze desˇifrovat neˇkolik desı´tek protokolu˚, ale potrˇebujeme mı´t k dispozici spra´vne´ klı´cˇe
(WEP, WPA/WPA2). Pokud jsme administra´torem sı´teˇ, tak lze tyto klı´cˇe snadno zjis-
tit. Avsˇak existuje mozˇnost prolamova´nı´ teˇchto klı´cˇu˚ naprˇ. pomocı´ na´stroje Aircrack-ng.
Prolamova´nı´ klı´cˇu˚ nenı´ lega´lnı´ cˇinnost a pachatel mu˚zˇe by´t stı´ha´n.
Pro testova´nı´ byla zvolena vlastnı´ sı´t’ a klı´cˇe byly zjisˇteˇny v nastavenı´ prˇı´stupove´ho
bodu.
Nastavenı´ klı´cˇu˚ ve Wiresharku pro desˇifrova´nı´ provozu klikneme na Edit - Preferen-
ces - IEEE 802.11. V okneˇ zaklikneme Enable Decryption a pak vlozˇı´me klı´cˇe v ru˚zny´ch
forma´tech naprˇı´klad:
Pro WPA:
wpa−pwd:HESLO:MojeSSID
wpa−psk:123456789acdef...6569686
Na´sledujı´cı´ obra´zek 4.15 demonstruje nastavenı´ klı´cˇu˚, ktere´ bylo prˇi desˇifrova´nı´ pouzˇito.
Obra´zek 4.15: Wireshark - Zada´va´nı´ klı´cˇu˚
Po potvrzenı´ klı´cˇu˚ Wireshark desˇifruje provoz. Po desˇifrova´nı´ mu˚zˇeme prove´st rozbor
jednotlivy´ch ra´mcu˚ a zı´skat potrˇebne´ informace (zdrojove´ a cı´love´ adresy IP adresy,
handshake, potvrzenı´ prˇijmu ACK apod.) Uka´zka sˇifrovane´ho a na´sledneˇ desˇifrovane´ho
provozu lze videˇt na obra´zcı´ch 4.16 a 4.17.
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Obra´zek 4.16: Wireshark - Zasˇifrovany´ provoz sı´teˇ
Obra´zek 4.17: Wireshark - Rozsˇifrovany´ provoz sı´teˇ
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4.1.9 Zachycenı´ handshake [27]
Cˇtyrˇcestny´ handshake je typ sı´t’ove´ho oveˇrˇova´nı´ sı´teˇ stanoveny´m IEEE 802.11i. Poskytuje
bezpecˇnou strategii oveˇrˇova´nı´ pro data prˇena´sˇene´ prˇes sı´t’ovou architekturu.
Princip cˇtyrˇcestne´ho handshake:
• AP posˇle hodnotu pro klienta (ANonce). Klient zı´skal vsˇechny atributy k vytvorˇenı´
PTK (Pairwise Transient Key)
• Klient posı´la´ hodnotu (SNonce) prˇı´stupove´mu bodu spolu s MIC (Message authen-
tication code), vcˇetneˇ oveˇrˇenı´.
• Prˇı´stupovy´ bod vysı´la´ GTK (Group Temporal Key) a porˇadove´ cˇı´slo spolu s jiny´m
MIC. Tato cˇı´selna´ rˇada se pouzˇije v na´sledujı´cı´m vysı´la´nı´ ra´mce (Multicast nebo
Broadcast), takzˇe prˇijı´majı´cı´ stanice mu˚zˇe prova´deˇt za´kladnı´ detekce opakova´nı´.
• Klient posˇle potvrzenı´ potvrzenı´ prˇı´stupove´mu bodu, zˇe je vsˇe v porˇa´dku.
Obra´zek 4.18: Princip cˇtyrcestne´ho handshake [27]
Pomocı´ na´sledujı´cı´ho filtru lze ve Wiresharku zachytit handshake:
eapol
Vy´sledek filtru mu˚zˇeme videˇt za obra´zku 4.19, kde jsou zobrazeny cˇtyrˇi handshake
zpra´vy, vcˇetneˇ zachycenı´ rea´lne´ autentizace mezi klientem a prˇı´stupovy´m bodem.
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Obra´zek 4.19: Wireshark - Zachycenı´ cˇtyrcestne´ho handshake
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5 Porovna´ni na´stroju˚ pro monitoring a analy´zu bezdra´tovy´ch
sı´ti
Kazˇdy´ zvoleny´ open-source na´stroj urcˇeny´ pro monitoring a analy´zu bezdra´tove´ sı´teˇ je
porovna´n s na´strojem Kismet (viz. kap. 3.1.2) a za´rovenˇ je na´stroj otestova´n pro zmı´neˇne´
u´cˇely.
5.1 Porovna´nı´ iwlist a nm-tool s na´strojem KISMET
Obecneˇ lze rˇı´ct o iwlist a nm-tool, zˇe jsou za´kladnı´mi na´stroji pro zı´skanı´ informacı´ o
sı´tı´ch. U teˇchto na´stroju˚ lze pouzˇitı´m jednoduchy´ch prˇı´kazu˚ zjistit informace jako naprˇ.
• MAC adresa AP
• SSID
• Frekvence, na ktere´m AP pracuje
• Topologie sı´teˇ (naprˇ. AD-HOC)
• Zabezpecˇenı´ sı´teˇ
• Bit rate
V porovna´nı´ s Kismetem tyto na´stroje nabı´zejı´
”
zlomek”mozˇnosti jak zjistit neˇjake´
informace o bezdra´tovy´ch sı´tı´. Avsˇak nalezene´ za´kladnı´ u´daje o sı´ti pro beˇzˇne´ uzˇivatele
jsou dostacˇujı´cı´. Jelikozˇ tyto zmı´neˇne´ na´stroje se ovla´dajı´ pomocı´ prˇı´kazu˚, tak lze vesˇkere´
informace exportovat do souboru naprˇ. textovy´ nebo logovacı´ soubor.
5.2 Porovna´nı´ Network shell s na´strojem KISMET
Network shell nabı´zı´ stejne´ mozˇnosti zı´ska´vanı´ informacı´ o sı´tı´ch jako je u na´stroju˚ iwlist
a nm-tool (viz. kap. 3.1.1). Avsˇak s rozdı´lem, zˇe Network shell pracuje na platformeˇ
Windows. Pomocı´ prˇı´kazu lze zı´skat opeˇt za´kladnı´ informace o bezdra´tovy´ch sı´tı´ naprˇ.
signa´l, SSID, typ sı´teˇ, sˇifrova´nı´, atd. (viz. obr. 3.25).
Vesˇkere´ zjisˇteˇne´ informace lze jednodusˇe pomocı´ prˇı´kazu exportovat do souboru a
v porovna´nı´ s Kismetem na´stroj nenabı´zı´ graficke´ zobrazovanı´ grafu˚ a zobrazuje pouze
za´kladnı´ informace o bezdra´tovy´ch sı´tı´ch.
5.3 Porovna´nı´ Aircrack-ng s na´strojem KISMET
Dalsˇı´m rozsa´hlejsˇı´m zpu˚sobem sledova´nı´ sı´teˇ je soubor na´stroju˚ z balı´cˇku Aircrack-ng
(viz. kap. 3.1.3). Pro analy´zu sı´teˇ lze z balicˇku pouzˇı´t vy´hradneˇ dva na´stroje airmon-ng a
airodump-ng. Ostatnı´ na´stroje jsou pouzˇı´va´ny zejme´na pro testova´nı´ nebo prolamova´nı´
hesel zabezpecˇeny´ch sı´tı´ WEP, WPA.
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Aby byla mozˇne´ monitorova´nı´ sı´teˇ je trˇeba bezdra´tovou kartu uve´st do monitorovacı´
rezˇimu a k tomu slouzˇı´ pra´veˇ zmı´neˇny´ airmon-ng. Pro samotne´ sledova´nı´ sı´teˇ je urcˇen
na´stroj airodump-ng.
Jelikozˇ z balı´cˇku Aircrack-ng se pro monitoring a analy´zu vyuzˇı´va´ jen pa´r na´stroju˚, tak
nemu˚zˇe konkurovat programu Kismet. V porovna´nı´ s Kismetem nabı´zı´ omezene´ mozˇ-
nosti sledova´nı´ sı´teˇ. Na´stroji lze sledovat parametry sı´tı´ naprˇ. BSSID, ESSID, prˇenesena´
data, pouzˇity´ kana´l, sˇifrova´nı´, u´rovenˇ signa´lu. Na´stroje umozˇnˇujı´ taky sledovat prˇipojene´
klienty na sı´ti (AP) a zjistit jejich MAC adresu, signa´l nebo pocˇet prˇijaty´ch paketu˚.
Aircrack-ng je konzolova´ aplikace a tudı´zˇ neumozˇnˇuje graficke´ vy´stupy jako u Kis-
metu. Pro dalsˇı´ analyzova´nı´ lze vy´stupy exportovat do souboru.
5.4 Porovna´nı´ programu˚ InSSIDer v2.1 a LinSSID s na´strojem KISMET
Volneˇ dostupne´ na´stroje InSSIDer (viz. kap. 3.2.2) a LinSSID (viz. kap. 3.1.7) jsou velmi
podobne´ programy pro sledova´nı´ sı´teˇ. Rozdı´l mezi nimi je zˇe kazˇdy´ pracuje na jine´m
operacˇnı´m syste´mu.
Oba tyto programy nabı´zı´ uzˇivatelsky prˇı´veˇtive´ rozhranı´, ktere´ jsou snadno ovlada-
telne´. V porovna´nı´ s na´strojem Kismet tyto programy nabı´zejı´ pouze za´kladnı´ informace
o bezdra´tovy´ch sı´tı´ (naprˇ. SSID, MAC adresu AP, zabezpecˇenı´ a nebo kana´ly). Kismet
nabı´zı´ podrobneˇjsˇı´ informace o sı´tı´ch. Porovna´vane´ programy jsou spı´sˇe informativnı´ a
nenabı´zejı´ mozˇnost naprˇ. zjistit pocˇet prˇijaty´ch paketu˚, chybovy´ch paketu˚ nebo rozsˇı´rˇene´
mozˇnosti u´prav konfiguracˇnı´ho souboru.
Vy´hody Nevy´hody
Graficke´ rozhranı´ Za´kladnı´ informace o bezdra´tovy´ch sı´tı´
Graficke´ zobrazenı´ jednotlivy´ch pa´sem Omezene´ mozˇnosti pra´ce s bezdra´tovy´mi
sı´teˇmi
Graficke´ zobrazenı´ vyuzˇitı´ jednotlivy´ch
kana´lu˚
Omezene´ mozˇnosti exportu informacı´ do
souboru
Vhodne´ beˇzˇne´ho uzˇivatele Omezene´ mozˇnosti jake´koliv zjisˇteˇnı´ po-
drobneˇjsˇı´ch informacı´ o sı´tı´
Tabulka 5.1: Vy´hody a nevy´hody InSSIDer a LinSSID
5.5 Porovna´nı´ Wavemon s na´strojem KISMET
Dalsˇı´ programem je Wavemon. Tento na´stroj uzˇ ma´ o neˇco blı´zˇe ke Kismetu. Skla´da´ se
z graficke´ho rozhranı´, umozˇnˇuje nastavenı´ cele´ho programu naprˇ. meˇrˇı´tka vy´stupnı´ch
grafu˚ (viz. obr. 3.18). Program obsahuje take´ konfiguracˇnı´ soubory s mozˇnostı´ u´pravy
nastavenı´ Wavemonu.
Zobrazuje rozsa´hlejsˇı´ informace o dostupne´ sı´ti naprˇ. sı´la signa´lu, kvalita linky, pouzˇitı´
standardu, ip nebo MAC adresa (viz.obr. 3.15). Stejneˇ jako Kismetu, Wavemon nabı´zı´
mozˇnosti zobrazenı´ dostupny´ch sı´tı´ se za´kladnı´mi u´daji (ESSID, SSID, kana´l, frekvence)
a mozˇnosti zobrazenı´ grafu˚.
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V programu Wavemon nelze zobrazit informace o klientech, kterˇı´ jsou prˇipojeni na
danou sı´t. U grafu˚ nelze zobrazit spektrum, ktere´ umozˇnˇuje Kismet zobrazit. Da´le neu-
mozˇnˇuje zobrazit detailnı´ informace o paketech.
5.6 Porovna´nı´ Wireshark s na´strojem KISMET
Wireshark je velmi rozsa´hly´ paketovy´ sniffer. Ma´ velke´ vyuzˇitı´ nejen bezdra´tove´ sı´t’ove´
komunikaci na rozdı´l od Kismetu, ktery´ je vy´hradneˇ urcˇeny´ pro zachyta´va´nı´ provozu sı´tı´.
Podporuje stovky protokolu˚ a taky desˇifrovat sˇifrovana´ data. V porovna´nı´ s Kismetem,
Wireshark nabı´zı´ detailneˇjsˇı´ informace naprˇ. o paketech, ra´mcı´ch. Tyto na´stroje podpo-
rujı´ graficke´ vy´stupy, ktere´ se dajı´ rozsˇı´rˇit ru˚zny´mi pluginy naprˇ. zobrazenı´ dostupnosti
urcˇite´ho protokolu v cˇase.
Velkou vy´hodou Wiresharku je rozsa´hla´ analy´za ra´mcu˚. Tuto mozˇnost tento na´stroj
ze vsˇech testovany´ch programu˚ zvla´da´ nejle´pe. Nevy´hodou Wiresharku mu˚zˇe by´t veˇtsˇı´
velikost zabı´rane´ho mı´sta na disku.
Ve vy´sledku jsou tyto na´stroje velmi vhodne´ pro analyzova´nı´ bezdra´tovy´ch sı´ti.
5.7 Porovna´nı´ horst s na´strojem KISMET
Dalsˇı´ vhodny´ open-source na´stroj pro monitoring a analy´zu je Highly Optimized Radio
Scanning Tool (horst). Tento program nabı´zı´ rozsa´hle´ mozˇnosti zisku informacı´ o sı´tı´ch a
je srovnatelny´ s na´strojem Kismet.
Porovna´nı´ na´stroje s Kismetem:
• Programy lze ovla´dat pomocı´ prˇı´kazu a nebo pomocı´ graficke´ho rozhranı´. Kismet
z tohoto pohledu je uzˇivatelsky prˇı´veˇtiveˇjsˇı´.
• Programy nabı´zejı´ mozˇnosti zobrazit detailneˇjsˇı´ informace o sı´tı´ch nezˇ to bylo u jizˇ
zmı´neˇny´ch na´stroju˚. U horst nelze zobrazit informace o prˇipojeny´ch klientech (u
Kismetu lze).
• Na´stroji lze zı´skat detailnı´ statistiky o paketech (paket rate, pocˇet prˇeneseny´ch
paketu˚ za sekundu).
• Na´stroje da´le umozˇnˇujı´ filtraci paketu˚.
• Na´stroje majı´ velke´ mozˇnosti zobrazenı´ grafu˚ naprˇ. zobrazenı´ spektra, signa´l, paket
rate, sˇum.
• Podporujı´ client/server monitorova´nı´.
Ve srovna´nı´ s ostatnı´mi programy jsou na´stroje Wireshark, horst a Kismetem nej-
vhodneˇjsˇı´ programy pro monitoring a analy´zu z volneˇ dostupny´ch programu˚, ktere´ byly
otestova´ny.
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Za´veˇr
Za´veˇr
S rostoucı´m pocˇtem zarˇı´zenı´ v bezdra´tovy´ch sı´tı´ roste i potrˇeba tyto sı´teˇ sledovat a na´-
slednou analy´zou odhalit bezpecˇnostnı´ rizika.
Cı´lem pra´ce bylo popsat bezdra´tove´ sı´teˇ a mozˇnosti sledova´nı´ a analy´zy provozu v
teˇchto sı´tı´ch. Pro monitoring a analy´zu bylo vybra´no neˇkolik open-source na´stroju˚:
• Kismet
• Wireshark
• Highly Optimized Radio Scanning Tool
• Wavemon
• Aircrack-ng
• InSSIDer a LinSSID
• iwlist, nm-tool a netsh
Tyto zmı´neˇne´ na´stroje byly otestova´ny z hlediska sledova´nı´ a analy´zy bezdra´tovy´ch. Z vy´-
sledku˚ testova´nı´ dopadly nejle´pe na´stroje Wireshark, Kismet a horst. Teˇmito na´stroji lze
prove´st monitoring a du˚kladnou analy´zu bezdra´tovy´ch sı´ti a tedy odhalit bezpecˇnostnı´
rizika. Tyto na´stroje je vhodne´ taky kombinovat naprˇ. Wireshark a Kismet (Kismetem
zachyta´vat provoz sı´teˇ a pak na´sledneˇ zobrazit vesˇkera´ data ve Wiresharku a prove´st
analy´zu).
Ostatnı´ zbyle´ programy jsou spı´sˇe zameˇrˇeny na monitoring bezdra´tovy´ch sı´tı´. Lze
nimi zı´skat za´kladnı´ informace o sı´tı´ch (SSID, kana´l, typ sı´teˇ atd.) a nebo zobrazit naprˇ.
u´rovneˇ signa´lu sı´teˇ v grafu. Programy jako LinSSID a InSSIDer doka´zˇı´ zobrazit obsazenost
kana´lu˚ frekvencˇnı´ho pa´sma v dane´ oblasti.
Vy´sˇe zmı´neˇne´ open-source na´stroje rˇesˇı´ dostatecˇneˇ proble´m sledova´nı´ a analy´zy bez-
dra´tovy´ch sı´ti. Kazˇdy´ program je svy´m zpu˚sobem jiny´ a tudı´zˇ je vhodne´ je kombinovat k
dosazˇenı´ lepsˇı´ch vy´sledku˚.
Prˇi vypracovanı´ byly zı´ska´ny rozsa´hle´ informace o fungova´nı´ IEEE 802.11 bezdra´to-
vy´ch sı´tı´, ktere´ vedly autora pra´ce k lepsˇı´mu pochopenı´ problematiky.
Va´clav Durcˇı´k
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